
S e©MR
СИБИРСКИЕ ЭЛЕКТРОННЫЕ

МАТЕМАТИЧЕСКИЕ ИЗВЕСТИЯ
Siberian Electronic Mathematical Reports

http://semr.math.nsc.ru
ISSN 1813-3304

Том 20, № 2, стр. 144–145 (2023) УДК 510.52
https://doi.org/10.33048/semi.2023.20.??? MSC 68Q17

О СКРЫТЫХ СТРУКТУРАХ БУЛЕВЫХ ФУНКЦИЙ

В.Ю. Попов
11/10/2019 ORCID-iD_icon-vector.svg

file:///Users/tao/Downloads/5008697/ORCID-iD_icon-vector.svg 1/1

Abstract: It is well known that Boolean functions have a number
of different hidden structures. Some structures are of significant
theoretical interest. In particular, the structures associated with
the phase transition reveal important properties of the solution
space of Boolean functions. Many structures are extensively used
by various heuristic algorithms to prove satisfiability of Boolean
functions. Among others, we can mention such structures as back-
doors, backbones, blocked clauses, asymmetric tautologies, hyper
binary resolvents, strongly connected components, bounded vari-
ables. Some structures are important in the context of quantum
computing. In particular, we can mention the Boolean hidden
shift. Typically, to effectively use hidden structures, we need to
find not only the structures themselves, but also find the proper
assignments for variables. In this paper, we consider the computati-
onal complexity of finding proper assignments for variables of hid-
den structures. In particular, we consider strongly connected com-
ponents. It is well known that strongly connected components can
be easily found in a Boolean function. Nevertheless, we show that
the problem of finding proper assignments for the variables of
strongly connected components is computationally hard.

Keywords: computational complexity, Boolean function, hidden
structures, strongly connected component.

Popov, V.Yu., On the hidden structures of Boolean functions.
c© 2023 Попов В.Ю.
Поступила 1 января 2023 г., опубликована 31 декабря 2023 г.

1

https://orcid.org/0000-0001-9671-681X


2 В.Ю. ПОПОВ

Введение

Теория булевых функций — обширная область, которая давно и ин-
тенсивно развивается и имеет широкий спектр разнообразных прило-
жений [1]. Исследования булевых функций позволили выявить большое
количество различных скрытых структур [42], идентификация которых
существенно облегчает дальнейший анализ булевых функций и установ-
ление их свойств.

Некоторые структуры представляют существенный теоретический ин-
терес. В частности, структуры, которые ассоциированы с фазовым пе-
реходом вскрывают важные свойства пространства решений булевых
функций (см., например, [3, 4, 5]. Фазовый переход характерен для мно-
гих физических систем [6, 7, 8]. Недавно доказанная пороговая гипотеза
описывает значительное изменение поведения функций в области фазо-
вого перехода [9, 10, 11, 12]. В работах было установлено, что для про-
блемы выполнимости и проблемы коммивояжера имеется тесная связь
между фазовым переходом и явлением замораживания переменных [13,
14, 15, 16], которое позднее было формализовано как одна из скрытых
структур: хребты [17, 18, 19]. Хребты объясняют принципиально важную
аномалию в поведении булевых функций в области фазового перехода:
хотя средное вычислительные затраты на поиск решения для проблемы
выполнимости ростут линейно с увеличением количества переменных,
для небольшой доли булевых функций наблюдается экспоненциальный
рост затрат [20], что обусловлено присутствием хребтов в соответствую-
щих булевых функциях [18].

Некоторые структуры важны в контексте квантовых вычислений. В
частности, мы можем упомянуть булев скрытый сдвиг [21]. Использова-
ние скрытой подгруппы [22] лежит в основе эффективности ряда кванто-
вых алгоритмов [23, 24, 25, 26]. Проблема булева скрытого сдвига явля-
ется естественным аналогом проблемы скрытой подгруппы для булевых
функций [21].

Многие скрытые структуры широко используются различными эв-
ристическими алгоритмами для доказательства выполнимости булевых
функций. Среди прочих мы можем упомянуть такие структуры, как бэк-
доры [27, 28, 29], хребты [30, 31, 32], блокированные дизъюнкции [33],
асимметричные тавтологии [33, 34], гипербинарные резольвенты [33, 35],
сильно связанные компоненты [36, 37, 38], ограниченные переменные
[33].

Для различных скрытых структур вычислительная сложность выяв-
ления их присутствия и нахождения в явном виде существенно отли-
чается. Некоторые скрытые структуры сравнительно легко обнаружить
и найти в явном виде. Для некоторых структур вопрос о присутствии
этих структур в булевой функции является вычислительно трудным. К
числу вычислительно трудных скрытых структур относятся бэкдоры и
хребты. Вопрос о существовании бэкдоров исследовался с точки зрения
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параметрической сложности [39]. Хотя проблема существования силь-
ных бэкдоров для хорновских бэкдоров и бэкдоров в 2-конъюнктивной
нормальной форме разрешима с фиксированным параметром, проблема
существования слабых бэкдоров является W [2]-трудной для этих бэкдо-
ров [39]. Без фиксации параметра обе проблемы являются NP-полными
[39]. Для более широкого класса бэкдоров в работе [40] показано, что
проблема существования бэкдоров является одновременно NP-трудной
и co-NP-трудной. В предположении P 6= NP в работе [41] показано, что
не существует аппроксимационной процедуры, которая бы гарантирова-
ла нахождение достаточно большого хребта за полиномиальное время.
Зафиксируем некоторое множество булевых функций F и действитель-
ное число β, 0 < β < 1. Обозначим через L(F , β) язык, состаящий из всех
булевых функций f , f ∈ F , таких, что существует хребет S, S ⊆ V (f),
удовлетворяющий неравенству |S| ≥ β|V (f)|. Для любого действитель-
ного числа β, 0 < β < 1, существует генерируемое за полиномиальное
время множество булевых функций F такое, что язык L(F , β) является
NP-полным [42].

Обычно для эффективного использования скрытых структур мы нуж-
даемся в нахождении не только самих структур, но и нахождении пра-
вильных значений переменных. Более того, во многих случаях мы точ-
но знаем, что булева функция является выполнимой. В частности, это
типично для задач, связанных с защитой информации. Например, при
атаке на основе проблемы выполнимости на защищенную аппаратную
часть мы знаем, что ключ существует, нам необходимо его найти (см., на-
пример, [44]). Восстановление исходных данных для хеш-функции есте-
ственным образом предполагает их существование (см., например, [45]).
Информация об анализируемой булевой функции может включать не
только факт ее выполнимости. Например, при решении задач, связан-
ных с защитой от криптоанализа, можно исходить из наличия некото-
рых вполне определенных скрытых структур (см., например, [46]). В
некоторых случаях мы можем быть проинформированы даже о способе
сокрытия специфических структур (см., например, [47]). В этих случа-
ях для заведомо выполнимой функции с известными структурами нам
необходимо найти конкретные значения переменных этих структур.

Следует отметить, что трудность нахождения значений переменных
не всегда напрямую коррелирует с трудностью обнаружения скрытых
структур. В частности, в случае хребтов трудной является как задача
обнаружения хребтов [41, 42], так и задача нахождения значений для
их переменных. С другой стороны, хотя проблема существования силь-
ных бэкдоров для хорновских бэкдоров и бэкдоров в 2-конъюнктивной
нормальной форме является NP-полной, присутствие сильных бэкдо-
ров обеспечивает проблеме выполнимости для соответствующих функ-
ций разрешимость с фиксированным параметром [39].
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В этой статье мы рассматриваем вычислительную сложность нахож-
дения правильных значений для переменных скрытых структур. В част-
ности, мы рассматриваем сильно связанные компоненты. Хорошо из-
вестно, что сильно связанные компоненты могут быть легко найдены в
булевой функции. Тем не менее, мы показываем, что проблема нахожде-
ния правильных значений для переменных сильно связанных компонент
является вычислительно трудной.

1 Основные определения

Для произвольной булевой функции f(x1, x2, . . . , xn), зависящей от
переменных x1, x2, . . . , xn, будем говорить, что функция f представлена
в k-конъюнктивной нормальной форме, если функция f имеет вид

∧mi=1 Ci, (1)

где для любого i, 1 ≤ i ≤ m, функция Ci является дизъюнкцией не более
k литералов, т.е.

Ci = ∨pij=1ui,j , (2)

ui,j ∈ {x1, x2, . . . , xn,¬x1,¬x2, . . . ,¬xn},

pi ≤ k. Для произвольного литерала u будем предполагать, что u гра-
фически равен ¬¬u. Если конкретное значение k не является существен-
ным, то вместо k-конъюнктивной нормальной формы мы будем говорить
просто о конъюнктивной нормальной форме.

Графом импликаций [48] булевой функции f(x1, x2, . . . , xn) в конъ-
юнктивной нормальной форме будем называть ориентированный граф
Gf с множеством вершин

Vf = {x1, x2, . . . , xn,¬x1,¬x2, . . . ,¬xn}

и множеством ребер Ef . Предполагается, что множество Ef содержит
ребра (¬ui,1, ui,2) и (¬ui,2, ui,1) тогда и только тогда, когда Ci = ui,1 ∨
ui,2 и литералы ui,1 и ui,2 соответствуют различным переменным. Кроме
пар ребер (¬ui,1, ui,2) и (¬ui,2, ui,1), множество Ef ребер не содержит. В
частности, дизъюнкции, содержащие больше двух литералов или только
один литерал, в формировании множества ребер не участвуют.

Ориентированный граф называется сильно связным, если для любых
двух вершин u и v существуют путь по ребрам из вершины u в вершину
v и путь из вершины v в вершину u [49]. Пусть G = (V,E) — ориентиро-
ванный граф с множеством вершин V и множеством ребер E. Мы можем
определить отношение эквивалентности на множестве вершин, полагая,
что вершины u и v из множества V эквивалентны, если существуют путь
по ребрам из вершины u в вершину v и путь из вершины v в вершину u.
Это отношение задает множество

{Vi | 1 ≤ i ≤ n}
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попарно различных классов эквивалентности. Рассмотрим множество

{Gi = (Vi, Ei) | 1 ≤ i ≤ n,Ei = {(u, v) ∈ E | u ∈ Vi, v ∈ Vi}}

подграфов графа G. Каждый граф Gi является сильно связным и не
является собственным подграфом никакого сильно связного подграфа
графа G. Следуя [49], графы Gi будем называть сильно связными ком-
понентами графа G.

2 Вычислительная сложность нахождения значений
переменных

Нахождение сильно связных компонент представляется весьма полез-
ным при анализе булевых функций. По построению сильно связные ком-
поненты определяют множества литералов, принимающих одно и то же
значение. Поэтому, заменяя множество переменных на одну перемен-
ную, можно существенно снизить размерность пространства перебора.
Кроме того, нахождение сильно связных компонент существенно повы-
шает эффективность ряда других методов анализа булевых функций.
В частности, это относится к методу зондирования при помощи неудач-
ного литерала (см. [33, 50, 51]). Для нахождения сильно связных ком-
понент произвольного ориентированного графа G хорошо известен ряд
эффективных алгоритмов [49, 52, 53]. Учитывая легкость обнаружения,
сильно связные компоненты широко используются при анализе булевых
функций (см., например, [54, 55, 56]). Однако следует отметить, что для
различных скрытых структур их обнаружение имеет существенно раз-
личные последствия для дальнейшего анализа булевых функций. Напри-
мер, обнаружение некоторых бэкдоров дает сравнительно эффективный
алгоритм для полного решения проблемы выполнимости для соответ-
ствующих функций [39]. Преобразование булевых функций к конъюнк-
тивной нормальной форме, содержащей дизъюнкции из одного литера-
ла, автоматически устанавливает значения соответствующих литералов.
С этой точки зрения сильно связные компоненты не столь эффективны:
их обнаружение не ведет к непосредственному нахождению значений
каких-либо переменных.

В общем случае поиск значений переменных сильно связных компо-
нент может развиваться в двух направлениях: доказательство того, что
переменные могут принимать единственное значение; доказательство то-
го, что для переменных сильно связной компоненты возможно свободное
назначение, т.е. выполнимость булевой функции не зависит от выбора
общего значения эквивалентных переменных сильно связной компонен-
ты. В первом случае переменные сильно связной компоненты являются
по определению частью хребта. Соответственно, задача нахождения их
значений является вычислительно трудной [43]. Решение вопроса о сво-
бодном назначении тоже является NP-трудной задачей.
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Предложение 1. Задача выяснения возможности свободного назначе-
ния для эквивалентных переменных сильно связной компоненты явля-
ется NP-трудной.

Доказательство. Для доказательства предложения достаточно рассмот-
реть булеву функцию

h(x) ∧ (x ∨ f), (3)

где h(x) — сильно связная компонента, содержащая переменную x, а
f — произвольная функция, не имеющая общих переменных с h(x). Если
функция f выполнимой не является, то выполнимость функции (3) тре-
бует, чтобы выполнялось равенство x = 1. Соответственно, в этом слу-
чае свободное назначение для эквивалентных переменных сильно связ-
ной компоненты h(x) невозможно. Если функция f является выполни-
мой, то мы можем считать выбор значения переменной x свободным: это
ограничивает выбор значений для переменных функции f , но не выво-
дит нас за рамки решения проблемы выполнимости для функции (3).
Таким образом, возможность свободного назначения для переменной x
равносильна выполнимости булевой функции f . �

Заметим, что утверждение предложения 1, как и результат [43], не яв-
ляются существенным препятствием для поиска значений переменных
сильно связных компонент, поскольку эти результаты не выводят нас
за рамки трудности исходной задачи: мы просто одну трудную задачу
сводим к другой, имеющей аналогичную трудность. Однако в контексте
использования конкретного решателя решение вопроса о свободном на-
значении может быть значительно труднее, чем вопроса выполнимости
исходной функции. Например, хорошо известно, что близкие по виду
функции (¬x ∨ y) ∧ (x ∨ ¬y) и (x ∨ y) ∧ (x ∨ ¬y) имеют существенно
различные свойства (см., например, [57]).

Предполагая свободу выбора некоторых переменных, мы, вообще го-
воря, ограничиваем свободу выбора других переменных, что может иметь
существенно различные последствия. Например, если в функции x ∨ f ,
где x — переменная, а f — нетривиальная функция, для переменной x
допустить свободный выбор, то возможность свободного выбора пере-
менных функции f будет ограничена. Однако это ограничение — лишь
сведение исходной задачи к подзадаче. Если же допустить свободный вы-
бор для переменной x в функции f → x, где x— переменная, а f — нетри-
виальная функция, то нам потребуется рассматривать выполнимость
функции ¬f . Структура функции ¬f может существенно отличаться от
структуры функции f , что для конкретного решателя может сделать до-
пущение свободного выбора для переменной x неприемлемым. Поэтому
в некоторых случаях элиминация импликации — допущение свободного
выбора для переменной, стоящей в заключении импликации — считается
недопустимой.
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Предложение 2. При запрете на элиминацию импликации задача вы-
яснения возможности свободного назначения для эквивалентных пере-
менных сильно связной компоненты является DP-трудной.

Доказательство. Доказательство предложения будет основано на све-
дении от следующей хорошо известной DP-полной проблемы (см., на-
пример, [58], теорема 17.1).

SAT-UNSAT.
Дано: Булевы функции f и g, каждая из которых представлена в

конъюнктивной нормальной форме, причем каждая дизъюнкция содер-
жит по три литерала.

Вопрос: Верно ли, что функция f выполнима, а функция g выпол-
нимой не является?

Рассмотрим произвольные булевых функции f и g такие, что f и g
не имеют общих переменных, каждая из функций f и g представлена
в конъюнктивной нормальной форме. Для булевых функции f и g рас-
смотрим булеву функцию

s(f, g) = h(x, y) ∧ (x ∨ f) ∧ (g → y) (4)

такую, что h(x, y) — сильно связная компонента, содержащая эквива-
лентные переменные x и y, функции f , g и h попарно не имеют общих
переменных. Для выполнимости функции (4) сильно связная компонен-
та h(x, y) требует лишь выбора одинаковых значений для эквивалентных
переменных x и y. Если функция f выполнимой не является, то вы-
полнимость функции (4) требует, чтобы выполнялось равенство x = 1.
Соответственно, в этом случае свободное назначение для эквивалент-
ных переменных сильно связной компоненты h(x, y) невозможно. Если
функция f является выполнимой, то мы можем считать выбор значе-
ния переменной x свободным: это ограничивает выбор значений для пе-
ременных функции f , но не выводит нас за рамки решения проблемы
выполнимости для функции (3). Аналогично, если функция g является
выполнимой, то выбор значения переменной y ограничен значением g:
поиск опровергающего набора значений для функции g может вести к
существенному усложнению поиска. Если функция g не является выпол-
нимой, то выбор значения переменной y можно считать свободным. Учи-
тывая то, что в проблеме SAT-UNSAT множества переменных функций
f и g можно считать не пересекающимися, при запрете на элиминацию
импликации задача выяснения возможности свободного назначения для
эквивалентных переменных сильно связной компоненты требует реше-
ния проблемы SAT-UNSAT, т.е. является DP-трудной. �

Хотя в общем случае поиск значений для переменных сильно связных
компонент является вычислительно трудной задачей, во многих случаях
мы можем располагать информацией о значениях некоторых перемен-
ных. Например, значения могут быть выявлены в результате анализа
другими методами, знание значений может быть предположением при
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поиске грубой силой. Однако знание значений некоторых переменных
не означает, что их подстановка в булеву функцию является оптималь-
ным действием для дальнейшего анализа: в результате подстановки, во-
обще говоря, может получиться более трудная для анализа функция.
При анализе булевых функций некоторые преобразования направлены
на формирование скрытых структур заданного типа в явном виде, а
некоторые используются для удаления соответствующих структур. Это
обусловлено тем, что присутствие многих скрытых структур может быть
как полезным, так и вредным. Ярким примером такой скрытой структу-
ры являются блокированные дизъюнкции. В некоторых случаях элими-
нация блокированных дизъюнкций ведет к существенному повышению
производительности решателя [59, 60, 61]. В других случаях добавле-
ние блокированных дизъюнкций повышает производительность решате-
ля [62, 63]. Более того, добавление блокированных дизъюнкций может
приводить к экспоненциальному уменьшению кратчайшего опроверже-
ния формулы [64, 65]. Таким образом, для некоторой функции f наличие
блокированных дизъюнкций может быть полезно, а для некоторой функ-
ции g присутствие блокированных дизъюнкций может быть нежелатель-
ным. Соответственно, преобразование, например, булевой функции f ∧g
потребует подхода, основанного на встречном использовании добавле-
ния и элиминации. Заметим, что выработка оптимальной стратегии для
блокированных дизъюнкций является NP-трудной [66]. Сильно связные
компоненты относятся к числу таких структур. С одной стороны, эли-
минация сильно связных компонент позволяет значительно сократить
пространство решений и упрощает перебор. С другой стороны, введе-
ние эквивалентных переменных и, соответственно, добавление сильно
связных компонент часто используется для упрощения общей структу-
ры булевой функции. В частности, это преобразование используется для
получения планарных формул.

В общем случае булева функция f может иметь некоторое подмноже-
ство переменныхX = ∪i∈IXi, являющееся объединением множеств пере-
менных Xi сильно связных компонент Gi, i ∈ I, графа Gf , для которых
возможна элиминация посредством нахождения значений переменных, и
некоторое подмножество переменных Y , для которых появление связных
компонент не является желательным. Обычно у нас появляется возмож-
ность выделять множества X и Y и рассуждать об их свойствах в том
случае, когда анализируемая булева функция f является частью более
общей функции g, некоторые свойства которой нам известны. Говоря о
том, что для некоторых переменных возможна элиминация посредством
нахождения значений переменных, мы подразумеваем, что у нас есть
некоторая эффективная процедура, которая за полиномиальное время
позволяет находить значения этих переменных в явном виде. Подстав-
ляя значение некоторой переменной, мы подставляем значения и эквива-
лентных переменнных. Поэтому мы полностью элиминируем некоторую
сильно связную компоненту, поскольку компоненты состоят только из
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эквивалентных переменных. Однако при этом преобразуется вся булева
функция f . В результате такого преобразования могут появиться новые
сильно связные компоненты или новые переменные в уже существующих
компонентах. В некоторых случаях это ведет к существенному упроще-
нию или даже полному решению задачи выполнимости, в некоторых к
нежелательным последствиям. Исходя из этого, представляет интерес
следующая проблема максимальной подстановки значений переменных
сильно связных компонент.

MS.
Дано: Булева функция f с множеством переменных V . Множество

X = ∪i∈IXi ⊆ V переменных сильно связных компонент Gi, i ∈ I,
графа Gf , для которых может быть найдено значение. Множество
переменных Y ⊆ V . Натуральное число n.

Вопрос: Существует ли множество Z = ∪j∈J⊆IXj ⊆ X такое,
что |Z| ≥ n, при подстановке значений переменных из множества Z
ни одна переменная множества Y не попадает в сильно связные ком-
поненты графа Gf?

Предложение 3. Проблема MS является NP-полной.

Доказательство. Предположим, что у нас есть некоторое множество Z,
являющееся потенциальным решением проблемы MS для булевой функ-
ции f . Тогда мы можем за полиномиальное время найти значения всех
переменных из множества Z, подставить найденные значения в функ-
цию f и осуществить упрощение: если литерал принимает значение 0,
то литерал удаляется из дизъюнкции; при единичном значении литерала
удаляется вся дизъюнкция. После этого мы можем, например, исполь-
зуя алгоритм [49], вычислить сильно связные компоненты полученной
булевой функции и выяснить, принадлежат ли переменные множества
Y какой-либо сильно связной компоненте. Таким образом, проблема MS
принадлежит классу NP.

Для доказательства трудности проблемы MS мы рассмотрим пробле-
му точного покрытия 3-множествами, которую можно сформулировать
следующим образом.

X3C.
Дано: Натуральное число q. Множество U такое, что |U | = 3q.

Семейство M подмножеств множества U такое, что для любого S ∈
M выполняется равенство |S| = 3.

Вопрос: Верно ли, что семейство M содержит точное покрытие
множества U , т.е. такое семейство M ′ ⊆ M , что U = ∪S∈M ′S и
|M ′| = q?

Хорошо известно, что проблема X3C является NP-полной (см., на-
пример, [58], следствие из теоремы 9.9). Для произвольных исходных
данных (q, U,M) проблемы X3C определим некоторую булеву функцию
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f(q, U,M). Пусть для некоторого натурального числа p выполняется ра-
венство

M = {M1,M2, . . . ,Mp}. (5)

Без ограничения общности мы можем предполагать, что p > 1, q > 1.
Над множеством переменных X ∪ Y , где

Y = {y[1], y[2]} (6)
X = {x[Ms, i] | 1 ≤ s ≤ p, 1 ≤ i ≤ p3} ∪
{x[Ms,Mt] | 1 ≤ s ≤ p, 1 ≤ t ≤ p, s 6= t}, (7)

рассмотрим следующие булевы функции:

gs = (¬x[Ms, p
3] ∨ x[Ms, 1]) ∧

(∧1≤i<p3(¬x[Ms, i] ∨ x[Ms, i+ 1])) ∧
(∧s6=t,Ms∩Mt 6=∅,1≤t≤p(¬x[Ms, 1] ∨ x[Ms,Mt]) ∧

(¬x[Ms,Mt] ∨ x[Ms, 1])), (8)
hs,t = (¬y[1] ∨ y[2] ∨ x[Ms,Mt] ∨ x[Mt,Ms]) ∧

(¬y[2] ∨ y[1] ∨ x[Ms,Mt] ∨ x[Mt,Ms]), (9)
f(q, U,M) = (∧1≤s≤pgs) ∧ (∧s 6=t,1≤s≤p,1≤t≤phs,t). (10)

Согласно определениям (6) и (7), множества X и Y не пересекаются.
Непосредственной проверкой можно убедиться, что множество перемен-
ных V булевой функции f(q, U,M) равно X ∪ Y . Используя равенства
(8) – (10), легко понять, что функции gs задают сильно связные компо-
ненты. Соответственно,

X = ∪1≤s≤pXs, (11)
Xs = {x[Ms, i] | 1 ≤ i ≤ p3} ∪

{x[Ms,Mt] | 1 ≤ t ≤ p, s 6= t,Ms ∩Mt 6= ∅}. (12)

Будем предполагать, что переменные множества X могут принимать
только значение 0. Пусть n = p3q.

Предположим, что существует множество Z такое, что |Z| ≥ n, при
подстановке значений переменных из множества Z ни одна переменная
множества Y не попадает в сильно связные компоненты. Из соотношения
(11) следует, что

Z = Xj1 ∪ · · · ∪Xjk , (13)

где k ≤ p. Непосредственно из соотношения (12) следует, что для любого
r, 1 ≤ r ≤ k выполняется неравенство |Xjr | ≤ P 3 + p. В силу соотноше-
ния (13) отсюда вытекает неравенство |Z| ≤ k(P 3 + p). Поэтому в силу
соотношений n = p3q, |Z| ≥ n выполняется неравенство p3q ≤ k(P 3 + p).
Следовательно, k ≥ q. Так как при подстановке значений переменных
из множества Z ни одна переменная множества Y не попадает в сильно
связные компоненты, для любых s и t таких, что s 6= t, Ms ∩Mt 6= ∅,
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1 ≤ s ≤ p, 1 ≤ t ≤ p, либо Xs 6⊆ Z, либо Xt 6⊆ Z. Следовательно, се-
мейство M содержит точное покрытие множества U . В частности, мы
можем взять в качестве M ′ множество

Mj1 ∪ · · · ∪Mjk .

Предположим теперь, что семейство M содержит точное покрытие
множества U . В силу соотношения (5) мы можем полагать, что

M ′ = Mj1 ∪ · · · ∪Mjq .

Тогда в качестве Z мы можем взять множество

Xj1 ∪ · · · ∪Xjq .

Таким образом, семейство M содержит точное покрытие множества
U тогда и только тогда, когда для функции f(q, U,M) существует ли
множество Z =⊆ X такое, что |Z| ≥ n и при подстановке значений пере-
менных из множества Z ни одна переменная множества Y не попадает
в сильно связные компоненты. Отсюда в силу NP-полноты проблемы
X3C вытекает NP-трудность проблемы MS. �

3 Машины Тьюринга для класса TFNP

Результаты предложений 1 и 2 показывают, что нахождение значе-
ний для переменных сильно связных компонеет может быть не менее
трудным, чем решение проблемы выполнимости. Более того, некото-
рое усложнение условия анализа булевой функции может сделать за-
дачу нахождения значений переменных существенно более трудной, чем
прямое решение проблемы выполнимости. Это согласуется с ранее из-
вестными результатами, полученными для других скрытых структур
[39, 40, 41, 42, 43]. Однако все эти результаты, за исключением [43], от-
носятся к случаю, когда анализируемая функция теоретически может и
не выполняться, т.е. не имеют силы для класса TFNP, состоящего из
проблем, которые всегда имеют решение. Традиционно задачи крипто-
графии и большинства других приложений, связанных с защитой ин-
формации, предполагают, что решение имеется всегда, т.е. относятся к
классу TFNP. Соответственно, для таких задач на сегодняшний день
известен лишь результат [43]. Хотя результат [43] получен только для
хребтов, он может быть распространен и на сильно связные компонен-
ты, и на ряд других скрытых структур. Однако результат [43] справед-
лив лишь в предположении P 6= NP ∩ co-NP, т.е. даже доказательство
неравенства P 6= NP не гарантирует трудности нахождения значений
переменных в классе TFNP. Отсутствие более сильного обоснования
для криптографических задач обусловлено тем, что большинство мето-
дов доказательства трудности опирается на наличие полных проблем,
а для класса TFNP полные проблемы неизвестны. Более того, основ-
ной гипотезой на сегодняшний день является предположение о том, что
класс TFNP полных проблем не имеет [67, 68, 69].
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Вопрос о существовании в некотором классе полных проблем тесно
связан с существованием для этого класса рекурсивно перечислимого
множества машин. Для доказательства полноты некоторого языка L
необходимо показать, что любой язык из класса сводится к L. Соот-
ветственно, любое конструктивное доказательство полноты должно опи-
раться на некоторый способ перечисления языков класса. Рекурсивные
свойства классов вычислительной сложности рассматривались в работах
[70, 71, 72, 73]. В частности, в работе [70] (теорема 5) было показано, что
для произвольной функции времени T не существует алгоритма, опре-
деляющего по произвольной последовательности α, вычислима ли по-
следовательность α за время T . Согласно [72], для произвольной рекур-
сивной функции T существует мера вычислительной сложности, относи-
тельно которой класс вычислительной сложности, задаваемый функци-
ей T , не является рекурсивно перечислимым. В работе [74] было введено
понятие рекурсивной представимости класса вычислительной сложно-
сти: класс вычислительной сложности R, состоящий их функций, на-
зывается рекурсивно представимым, если существует рекурсивное мно-
жество индексов I такое, что для любой функции из R множество I
содержит по крайней мере один индекс, множество I не содержит ин-
дексов функций, которые не принадлежат R. Как показано в работе
[74], не существует алгоритма, определяющего по произвольному классу
вычислительной сложности, является ли он рекурсивно представимым.
На необходимость эффективного множества машин для исследования
структурных вопросов для классов вычислительной сложности P и NP
было обращено внимание в работах [75, 76]: в работе [75] была пред-
ложена модель машины с часами, а в работе [76] использовались ма-
шины со счетчиком. В работе [77] (см. также [78]) было показано, что
если P 6= NP, то класс NP\P не является рекурсивно представимым.
Следует отметить, что список классов вычислительной сложности, для
которых доказана рекурсивная представимость, сравнительно невелик
[79]. Для произвольной машины Тьюринга M обозначим через L(M)
язык, распознаваемый машиной M . Как показано в работе [80], в клас-
се NP ∩ co-NP существуют полные языки тогда и только тогда, когда
существует рекурсивное множество пар недетерминированных полино-
миальных машин Тьюринга {(Mi, Ni) | i ∈ N} такое, что L(Mi) = L(Ni),
NP ∩ co-NP = {L(Mi) | i ∈ N}. В работе [81] показано, что для класса
UP существует полный язык тогда и только тогда, когда существует ре-
курсивно перечислимое множество однозначных недетерминированных
машин {Ni | i ∈ N} такое, что UP = {L(Ni) | i ∈ N}. В связи с этими
результатами представляет интерес следующее утверждение.

Предложение 4. Множество всех полиномиальных недетерминиро-
ванных машин Тьюринга, решающих проблемы из класса TFNP, не яв-
ляется рекурсивно перечислимым.
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Доказательство. Как обычно, мы полагаем, что произвольная k-ленточная
машина Тьюринга M для некоторых натуральных чисел n и m задается
множеством внутренних состояний считывающего устройства

Q = {q0, q1, q2, . . . , qn}, (14)

где q0 — выделенное начальное состояние, q1 — допускающее заключи-
тельное состояние, q2 — отвергающее заключительное состояние, алфа-
витом ленты

∆ = {a0, a1, . . . , am}, (15)
где a0 — выделенный пустой символ, и отображением перехода

δ : (Q\{q1, q2})×∆k → Q×∆k × {−1, 0, 1}k. (16)

Произвольная команда

qi1aj1,1aj2,1 . . . ajk,1 → qi2aj1,2aj2,2 . . . ajk,2d1d2 . . . dk, (17)

где qi1 ∈ Q\{q1, q2}, qi2 ∈ Q, 0 ≤ jp,s ≤ m, dp ∈ {−1, 0, 1}, 1 ≤ p ≤ k,
1 ≤ s ≤ 2, определяется соотношением

δ(qi1 , aj1,1 , aj2,1 , . . . , ajk,1) = (qi2 , aj1,2 , aj2,2 , . . . , ajk,2 , d1, d2, . . . , dk)

по отображению перехода (16). Программа машины M состоит из мно-
жества всех команд вида (17). Исходя из введенных определений, произ-
вольная машина Тьюринга M может быть задана упорядоченной трой-
кой (Q,∆, δ), где Q, ∆ и δ определяются соотношениями (14) – (16).

Для доказательства предложения достаточно показать, что существу-
ет рекурсивное множество полиномиальных недетерминированных ма-
шин Тьюринга такое, что его подмножество, состоящее из машинн, рас-
познающих языки из класса TFNP, не является рекурсивно перечисли-
мым. Поэтому мы ограничимся рассмотрением недетерминированных
машин Тьюринга с полиномиальными часами. Заметим, что в общем
случае полиномиальные часы могут быть реализованы несколькими су-
щественно различными способами. В частности, полиномиальные часы
могут быть реализованы как подпрограмма программы машины Тью-
ринга, которая по входу w длины |w| = n на отдельной ленте вычисляет
некоторый фиксированный полином p(n), записывая на ленту p(n) еди-
ниц. Предполагается, что машина с часами симулирует программу P
некоторой машины Тьюринга M : записав на выделенную ленту одну
единицу, машина с часами на остальных лентах симулирует выполнение
одной команды программы P на входе w. Таким образом, либо выполне-
ние программы P на входе w естественным образом завершается за p(n)
шагов, либо машина с часами записывает p(n) единиц и принудитель-
но останавливает выполнение программы P в допускающем состоянии.
Возможна реализация полиномиальных часов как внешнего устройства:
часы никак не отображаются в программе машины. В данной статье мы
будем предполагать, что машина Тьюринга C с полиномиальными часа-
ми имеет две ленты. Первую ленту машина C использует как рабочую.
В частности, на первую ленту машина C получает вход. Предполагая,
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что вход является некоторым словом w, длина которого |w| равна n, на
вторую ленту перед началом работы размещается p(n) ≥ n единиц. Счи-
тывающее устройство машины C перед началом работы размещается на
крайний левый символ входа w на первой ленте и на крайнюю левую
единицу на второй ленте. Если считывающее устройство на второй лен-
те читает единицу, то выполнение любой команды ведет к смещению
вправо на второй ленте. Если на второй ленте читается пустой символ,
то машина C останавливается в допускающем состоянии. Легко понять,
что любая машина с полиномиальными часами распознает некоторый
язык за полиномиальное время. Кроме того, любой язык, распознава-
емый за полиномиальное время, распознается подходящей машиной с
полиномиальными часами.

Доказательство предложения будет основано на сведении от пробле-
мы остановки. При доказательстве мы будем придерживаться форму-
лировок книги [82] (см. пункты 8.2, 8.3.1). Обычно проблема остановки
формулируется как задача с двумя входами.

Проблема остановки (Halt).
Дано: Описание D(T) детерминированной машины Тьюринга T, вход

w.
Вопрос: Верно ли, что машина Тьюринга T на входе w через конеч-

ное число шагов остановится?
Однако, фиксируя некоторую машину Тьюринга T, мы можем рас-

смотреть проблему остановки для отдельной машины T.
Проблема остановки для машины T (Halt(T)).
Дано: Вход w.
Вопрос: Верно ли, что машина Тьюринга T на входе w через конеч-

ное число шагов остановится?
Из неразрешимости проблемы Halt [83] и существования универсаль-

ной машины Тьюринга [83] следует неразрешимость проблемы Halt(T)
для некоторой детерминированной машины T. Без ограничения общ-
ности мы можем предполагать, что машина T является одноленточной
(см., например, [84], пункты 8.4.2, 8.4.3, 9.2.3). Зафиксируем некоторую
одноленточную детерминированную машину Тьюринга T с неразреши-
мой проблемой остановки. Без ограничения общности мы можем пола-
гать, что машина T имеет множество состояний считывающего устрой-
ства (14) и алфавит ленты (15). Будем полагать, что программа машины
T задается функцией перехода

τ : (Q\{q1, q2})×∆→ Q×∆× {−1, 0, 1} (18)

и состоит из команд вида

qi1aj1 → qi2aj2d, (19)

где qi1 ∈ Q\{q1, q2}, qi2 ∈ Q, 0 ≤ js ≤ m, d ∈ {−1, 0, 1}, 1 ≤ s ≤ 2,
определяемых соотношениями

τ(qi1 , aj1) = (qi2 , aj2 , d)
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по функции перехода (18). Можно предполагать, что машина T, начи-
ная работу в состоянии q0, либо через конечное число шагов переходит
в состояние q1 и останавливается, либо работает бесконечно. Без огра-
ничения общности можно полагать, что все входы машины T линейно
упорядочены и образуют последовательность w1, w2, . . . , где w1 — пустое
слово. Мы можем полагать, что если i ≥ j, то |wi| ≥ |wj |. Для произ-
вольного непустого слова wt ∈ ∆∗ в алфавите ∆ мы будем предполагать,
что wt = w[t, 1]w[t, 2] . . . w[t, |wt|], где w[t, j] ∈ ∆ для всех 1 ≤ j ≤ |wt|.

Для произвольного слова wt ∈ ∆∗ определим машину Тьюринга

Cwt = (Q′,∆, δ′)

с полиномиальными часами, полагая, что

Q′ = Q ∪ {q′0, q′1, q′2, . . . , q′|wt|+3},

где q′0 — выделенное начальное состояние, q′−1 — допускающее заклю-
чительное состояние, q1 — отвергающее заключительное состояние, про-
грамма машины Cwt состоит из команд

q′j−1x1→ q′jw[t, j]111, 1 ≤ j ≤ |wt|, t > 1, x ∈ ∆, (20)

q′|wt|x1→ q′|wt|+1x101, t > 1, x ∈ ∆, (21)

q′0x1→ q′1x101, , t = 1, x ∈ ∆, (22)
q′jxa0 → q′−1xa000, 1 ≤ j ≤ |wt|, t > 1, x ∈ ∆, (23)

q′0xa0 → q′−1xa000, t = 1, x ∈ ∆, (24)
q′|wt|+1y1→ q′|wt|+1a0111, y ∈ ∆\{a0}, (25)

q′|wt|+1a01→ q′|wt|+2a01− 11, t > 1, (26)

q′|wt|+2a01→ q′|wt|+2a01− 11, t > 1, (27)

q′|wt|+2y1→ q′|wt|+3y1− 11, t > 1, y ∈ ∆\{a0}, (28)

q′|wt|+3y1→ q′|wt|+3y1− 11, t > 1, y ∈ ∆\{a0}, (29)

q′|wt|+3a01→ q0a0111, t > 1, (30)

q′|wt|+1a01→ q0a0111, t = 1, (31)

q′|wt|+1ya0 → q′−1a0a000, y ∈ ∆\{a0}, (32)

q′|wt|+1a0a0 → q′−1a0a000, t > 1, (33)

q′|wt|+2a0a0 → q′−1a0a000, t > 1, (34)

q′|wt|+2ya0 → q′−1ya000, t > 1, y ∈ ∆\{a0}, (35)

q′|wt|+3ya0 → q′−1ya000, t > 1, y ∈ ∆\{a0}, (36)

q′|wt|+3a0a0 → q′−1a0a000, t > 1, (37)

q′|wt|+1a0a0 → q′−1a0a000, t = 1. (38)
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Кроме того, для произвольной команды вида (20) машины T программа
машины Cwt содержит команды

qi1aj11→ qi2aj21d1, (39)
qi1aj1a0 → q′−1a0a000. (40)

Легко понять, что команды (20) – (22) обеспечивают печать на первой
ленте слова wt и переход в состояние q′|wt|+1. Команды (25) – (31) поз-
воляют стереть первоначальный вход и переводят считывающее устрой-
ство в состояние q0, устанавливая его на крайний левый символ сло-
ва wt. Команды (23), (24), (32) – (38), (40) обеспечивают работу часов.
Для каждой комбинации символа состояния q и символа первой лен-
ты a, для которой машина Cwt может выполнить какую-либо коман-
ду, мы предусматриваем возможность появления символа a0 на второй
ленте, т.е. остановку часов. Команды (39) позволяют на первой ленте
симулировать выполнение программы машины T на входе wt в рамках
ограничений часов. Легко понять, что если машина T на входе wt не
останавливается, то машина Cwt на всех входах через конечное число
шагов останавливается в допускающем состоянии q′−1 по часам. Если
машина T на входе wt останавливается, то, начиная с некоторого до-
статочно большого входа w, машина Cwt на всех входах через конечное
число шагов останавливается в отвергающем состоянии q1. Таким обра-
зом, машина Cwt относится к классу TFNP тогда и только тогда, когда
машина T на входе wt не останавливается. Учитывая то, что дополнение
языка проблемы остановки не является рекурсивно перечислимым, от-
сюда вытекает, что множество машин Cwt из класса TFNP не является
рекурсивно перечислимым. �

Заметим, что машины Тьюринга Cwt , построенные при доказатель-
стве предложения 4, являются детерминированными. Поэтому для клас-
са TFP всех всюду определенных проблем, разрешимых за полиноми-
альное время детерминированными машинами Тьюринга, имеет место
следующее утверждение.

Следствие 1. Для любого полинома p(n) ≥ n множество всех реша-
ющих проблемы из класса TFP полиномиальных детерминированных
машин Тьюринга с часами, ограниченными полиномом p(n), не являет-
ся рекурсивно перечислимым.

Вопрос о том, решает ли машина Тьюринга всюду определенную про-
блему, весьма близок к равномерной проблеме остановки, которая может
быть сформулирована следующим образом.

Равномерная проблема остановки (UHalt).
Дано: Описание D(T) детерминированной машины Тьюринга T.
Вопрос: Верно ли, что машина Тьюринга T на любом входе через

конечное число шагов переходит в заключительную конфигурацию?
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В книге [82] (см. пункт 8.3.4) показано, что проблема UHalt неразре-
шима для одноленточных машин Тьюринга с одним выделенным заклю-
чительным состоянием. Конструкция, рассмотренная при доказатель-
стве предложения 4, позволяет получить аналог этого утверждения для
полиномиальных машин Тьюринга.

Следствие 2. Для любого полинома p(n) ≥ n проблема UHalt неразре-
шима на множестве всех полиномиальных детерминированных машин
Тьюринга с часами, ограниченными полиномом p(n).

Доказательство. Если в программу машины Cwt добавить команды

q1xy → q1xy00, x ∈ ∆, y ∈ ∆,

то машина Cwt будет останавливаться на всех входах почасам, если ма-
шина T с неразрешимой проблемой остановки на входе wt не останав-
ливается. Если машина T на входе wt не останавливается, то, начиная
с некоторого достаточно большого входа w, машина Cwt будет работать
бесконечно на всех входах. �

Традиционный подход к использованию методов защиты информа-
ции предполагает применение некоторых фиксированных алгоритмов,
которые известны злоумышленникам. На сегодняшний день в рамках
этого подхода известны методы обоснования трудности лишь в предпо-
ложении P 6= NP∩co-NP. Утверждение предложения 4 является суще-
ственным аргументом в пользу того, что класс TFNP не имеет полных
проблем, что является принципиальной преградой для более весомого
обоснования трудности, чем то, что можно извлечь из предположения
P 6= NP ∩ co-NP.

Однако утверждение предложения 4 открывает альтернативную воз-
можность обоснования трудности задач, связанных с защитой информа-
ции. Если алгоритм защиты не является фиксированным, а выбирает-
ся из некоторого множества M ⊆ TFNP, то злоумышленнику, решая
задачу взлома защиты, необходимо будет, в частности, решать задачу
принадлежности множеству M . С учетом того, что множество TFNP
не является рекурсивно перечислимым, сложность задачи принадлеж-
ности множеству M может быть, вообще говоря, настроена на произ-
вольный уровень вплоть до алгоритмической неразрешимости. При этом
высокий уровень надежности системы защиты информации может быть
гарантирован даже в том случае, когда индивидуальные задачи из мно-
жества M могут быть решены детерминированными полиномиальными
алгоритмами, т.е. относятся к классу TFP. Соответственно, при таком
подходе к построению системы защиты информации трудность взлома
сохранится на высоком уровне даже в случае доказательства равенства
P = NP.
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Заключение

В данной работе мы установили вычислительную сложность ряда про-
блем, связанных с нахождением значений переменных сильно связных
компонент булевых функций. В частности, мы показали, что задача
нахождения значений переменных сильно связных компонент булевых
функций не менее трудна, чем решение проблемы выполнимости. Кро-
ме того, мы рассмотрели вопрос вычислительной трудности задач поиска
значений переменных в том случае, когда известно, что они существу-
ют. Для этого случая мы показали, что массовая задача нахождения
значений переменных для произвольной булевой функции может быть
алгоритмически неразрешимой. В частности, установлено, что для лю-
бого полинома p(n) ≥ n множество всех решающих проблемы из класса
TFP полиномиальных детерминированных машин Тьюринга с часами,
ограниченными полиномом p(n), не является рекурсивно перечислимым.
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