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Àííîòàöèÿ. Ðàññìàòðèâàåòñÿ ìîäåëü ïëàíèðîâàíèÿ çàùèòû ðåáåð
ñåòè ñíàáæåíèÿ íåêîòîðûì ðåñóðñîì. Â âåðøèíàõ ñåòè ðàñïîëàãà-
þòñÿ ïîòðåáèòåëè è ïîñòàâùèêè ðåñóðñà, à ðåáðà ñåòè ïîçâîëÿþò
ìãíîâåííî è â íåîãðàíè÷åííîì êîëè÷åñòâå ïåðåìåùàòü ðåñóðñ ìåæ-
äó âåðøèíàìè. Çàùèùàþùàÿ ñòîðîíà ðàñïîëàãàåò îãðàíè÷åííûì
áþäæåòîì. Îíà ñòðåìèòñÿ îïðåäåëèòü ìíîæåñòâî ðåáåð, çàùèòó êî-
òîðûõ ïîçâîëÿåò îáåñïå÷èòü áþäæåò, òàêèì îáðàçîì, ÷òîáû ìèíè-
ìèçèðîâàòü óùåðá îò âûõîäà èç ñòðîÿ ÷àñòè íåçàùèùåííûõ ðåáåð.
Â êà÷åñòâå ìåðû óùåðáà èñïîëüçóåòñÿ ñóììàðíûé îáúåì äåôèöèòà
ðåñóðñà, âîçíèêàþùèé â õóäøåì ñöåíàðèè ðàçðóøåíèÿ ñåòè. Çàäà÷à
çàùèùàþùåéñÿ ñòîðîíû òàêèì îáðàçîì ïðåäñòàâëÿåò çàäà÷ó ñåìåé-
ñòâà �çàùèòíèê�àòàêóþùèé�, ôîðìàëèçóåìóþ â âèäå ìèíèìàêñíîé
ñìåøàííî-öåëî÷èñëåííîé çàäà÷è ìàòåìàòè÷åñêîãî ïðîãðàììèðîâà-
íèÿ. Äëÿ îòûñêàíèÿ îïòèìàëüíîãî ðåøåíèÿ çàùèùàþùåéñÿ ñòî-
ðîíû ïðåäëîæåíî äâå ñõåìû ãåíåðàöèè îòñå÷åíèé, îïèðàþùèõñÿ íà
ïåðåôîðìóëèðîâêó çàäà÷è â âèäå çàäà÷è ñìåøàííî-öåëî÷èñëåííîãî
ìàòåìàòè÷åñêîãî ïðîãðàììèðîâàíèÿ ñ ýêñïîíåíöèàëüíûì ÷èñëîì
îãðàíè÷åíèé.

Êëþ÷åâûå ñëîâà: Çàäà÷à �çàùèòíèê-àòàêóþùèé�, ñóììàðíûé
äåôèöèò, ãåíåðàöèÿ îòñå÷åíèé.

1. Ââåäåíèå

Äëÿ ìíîãèõ ñèñòåì, ïîääåðæèâàþùèõ ôóíêöèîíèðîâàíèå è ðàçâèòèå
îáùåñòâà, õàðàêòåðíî ñåòåâîå óñòðîéñòâî, ïðè êîòîðîì ìîæíî âûäåëèòü
óñëîâíûõ ïîòðåáèòåëåé è ïîñòàâùèêîâ íåêîòîðîãî ðåñóðñà, à òàêæå ïó-
òè, ïî êîòîðûì ïðîèñõîäèò äâèæåíèå äàííîãî ðåñóðñà. Ëþáóþ òàêóþ
ñèñòåìó ìîæíî îáîáùåííî èçîáðàæàòü â âèäå ñåòè, òî åñòü ìíîæåñòâà

Êëþ÷åâûå ñëîâà: Çàäà÷à �çàùèòíèê-àòàêóþùèé�, ñóììàðíûé äåôèöèò, ãåíåðà-
öèÿ îòñå÷åíèé.

Èññëåäîâàíèå âûïîëíåíî ïðè ôèíàíñîâîé ïîääåðæêå Ðîññèéñêîãî íàó÷íîãî ôîíäà
(ïðîåêò � 17�11�01021).
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âåðøèí è ðåáåð, ñîåäèíÿþùèõ íåêîòîðûå ïàðû âåðøèí. Ïðè ýòîì âåð-
øèíû ñåòè îáîçíà÷àþò ïîòðåáèòåëåé è ïîñòàâùèêîâ ðåñóðñà, à ðåáðà �
ñâÿçè ìåæäó âåðøèíàìè, òî åñòü êàíàëû òðàíñïîðòèðîâêè ðåñóðñà.

Íîðìàëüíîå ôóíêöèîíèðîâàíèå ñåòåâûõ ñèñòåì ÿâëÿåòñÿ â ðÿäå ñëó-
÷àåâ êðèòè÷åñêè âàæíûì ñîñòîÿíèåì, ïîñêîëüêó òðàíñïîðòèðîâêà ìíî-
ãèõ çíà÷èìûõ òîâàðîâ è óñëóã òàêèõ êàê êîììóíàëüíûå óñëóãè � âîäî-,
ýíåðãî- è òåïëîñíàáæåíèå, íåôòü è ãàç, òåëåêîììóíèêàöèîííûå äàííûå
è ìíîãèå äðóãèå îñóùåñòâëÿåòñÿ â ðàìêàõ ïîäîáíîé îðãàíèçàöèè. Ïðè
ýòîì òåíäåíöèÿ ê ðîñòó ñåòåé ñ îäíîé ñòîðîíû è ðîñòó ÷èñëà ïðèðîäíûõ
è òåððîðèñòè÷åñêèõ óãðîç ñ äðóãîé âåäåò ê çíà÷èòåëüíîìó óâåëè÷åíèþ
ìàñøòàáîâ ïîñëåäñòâèé âîçìîæíûõ íàðóøåíèé â ðàáîòå òàêèõ ñèñòåì.
Äàííàÿ äèíàìèêà îáóñëàâëèâàåò ïîâûøåííûé èíòåðåñ ê èññëåäîâàíèÿì
â îáëàñòè áåçîïàñíîñòè èíôðàñòðóêòóðíûõ îáúåêòîâ, ñîïðîâîæäàåìûé
çíà÷èòåëüíûì ïðîãðåññîì â ñôåðå ïîñòðîåíèÿ ìàòåìàòè÷åñêèõ ìîäåëåé
è ìåòîäîâ ïîèñêà ðåøåíèé â ðàìêàõ äàííûõ ìîäåëåé.

Óñòîé÷èâîå ôóíêöèîíèðîâàíèå ñèñòåìû äîñòàâêè òîâàðîâ çàêëàäûâà-
åòñÿ íà óðîâíå äèçàéíà ñåòè ñíàáæåíèÿ [5]. Ïðè ýòîì èñïîëüçóþòñÿ ðàç-
ëè÷íûå ìåòðèêè, õàðàêòåðèçóþùèå óñòîé÷èâîñòü â îïðåäåëåííîì ñìûñ-
ëå. Â îñíîâå òàêèõ ìåòðèê ëåæàò îáû÷íî òîïîëîãè÷åñêèå ñâîéñòâà ñåòè
òàêèå êàê ñâÿçíîñòü è õàðàêòåðèñòèêè êðàò÷àéøèõ ïóòåé â ñåòè.

Àíàëèç êà÷åñòâåííûõ ÿâëåíèé, âîçíèêàþùèõ â ãðàôàõ ñî ñëó÷àéíîé
ñòðóêòóðîé, îïèñûâàåìîé íåêîòîðûìè âåðîÿòíîñòíûìè îãðàíè÷åíèÿìè,
ïîçâîëÿåò õàðàêòåðèçîâàòü âàæíûå ïîðîãîâûå ñîñòîÿíèÿ ñåòåé, ñîîòâåò-
ñòâóþùèõ ñìåíå ðåæèìîâ èõ ðàáîòû. Òàêèå ïåðåõîäû ìîãóò èíòåðïðåòè-
ðîâàòüñÿ, íàïðèìåð, êàê íà÷àëî ýïèäåìèè â ñåòè âçàèìîäåéñòâèé ëþäåé
äðóã ñ äðóãîì èëè ïîòåðÿ ïîëíîñâÿçíîñòè èíôîðìàöèîííîé ñåòè ïðè ñå-
ðèè ñëó÷àéíûõ îòêàçîâ [3, 8].

Ïîääåðæàíèå óñòîé÷èâîãî ôóíêöèîíèðîâàíèÿ êîíêðåòíîé ñåòè ñâÿ-
çàíî ñ ïðîòèâîäåéñòâèåì ðèñêàì, âûçâàííûì â òîì ÷èñëå ïëîõî ïðîãíî-
çèðóåìûìè ïðèðîäíûìè ÿâëåíèÿìè, à òàêæå ÷åëîâå÷åñêèìè äåéñòâèÿ-
ìè. Îäíèì èç âàæíåéøèõ êðèòåðèåâ îöåíêè êà÷åñòâà ðåøåíèé, íàïðàâ-
ëåííûõ íà óêðåïëåíèå áåçîïàñíîñòè ñåòåâîé èíôðàñòðóêòóðû ÿâëÿåòñÿ
âåëè÷èíà óùåðáà, âû÷èñëÿåìàÿ â õóäøåì ñëó÷àå. Òàêîé êðèòåðèé ïîêà-
çûâàåò ìàêñèìàëüíî âîçìîæíûé óùåðá, âîçíèêàþùèé ïðè ðåàëèçàöèè
íàèáîëåå íåáëàãîïðèÿòíîãî ñöåíàðèÿ ðàçâèòèÿ ñòèõèéíîãî áåäñòâèÿ. Ñ
ðîñòîì îïàñíîñòè òåððîðèñòè÷åñêîãî èëè âîåííîãî íàïàäåíèÿ âîçðàñòàåò
ðîëü äàííîãî êðèòåðèÿ ïðè ïëàíèðîâàíèè ïðîòèâîäåéñòâèÿ îðãàíèçîâàí-
íîé àêòèâíîñòè ñòîðîíû, çàèíòåðåñîâàííîé â íàíåñåíèè ìàêñèìàëüíîãî
óùåðáà.

Ïðè ôîðìàëèçàöèè çàäà÷ îïòèìèçàöèè õóäøåãî ñëó÷àÿ åñòåñòâåí-
íûì îáðàçîì âîçíèêàþò ìèíèìàêñíûå ìîäåëè ïðèíÿòèÿ ðåøåíèé [2,12].
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Â êà÷åñòâå âíóòðåííåé çàäà÷è òàêèå ìîäåëè ñîäåðæàò ôîðìàëüíî çà-
ïèñàííóþ çàäà÷ó âûáîðà ñöåíàðèÿ ðàçðóøåíèÿ ñ ìàêñèìàëüíûì çíà-
÷åíèåì óùåðáà. Â ëèòåðàòóðå òàêèå çàäà÷è ÷àñòî èìåíóþò interdiction
problem [4,13] (çàïðåùàþùèìè çàäà÷àìè) èëè çàäà÷àìè àòàêóþùåãî. Ðå-
øåíèå çàäà÷è àòàêóþùåãî ïðåäñòàâëÿåò íàáîð ýëåìåíòîâ ñåòè, çàïðåò
èñïîëüçîâàíèÿ êîòîðûõ â íàèáîëüøåé ñòåïåíè ñíèæàåò ýôôåêòèâíîñòü
åå ôóíêöèîíèðîâàíèÿ. Îáîáùåíèÿìè çàïðåòîâ ìîæíî ñ÷èòàòü ÷àñòè÷-
íûå çàïðåòû, ïðè êîòîðûõ ðåøåíèå àòàêóþùåé ñòîðîíû ìîäèôèöèðóåò
ïàðàìåòðû çàäà÷è çàùèòíèêà òàêèå êàê äëèíû äóã [11,13].

Âîçìîæíîñòè çàùèùàþùåéñÿ ñòîðîíû ñîñòîÿò â îðãàíèçàöèè ìåð ïî
ïðåäîòâðàùåíèþ âûõîäà èç ñòðîÿ äóã ñåòè. Â ðàçëè÷íûõ ïîñòàíîâêàõ
ðàññìàòðèâàþòñÿ êàê áèíàðíûå ñöåíàðèè çàùèòû, â êîòîðûõ êàæäîå ðåá-
ðî ñåòè ìîæåò áûòü óÿçâèìî ëèáî ïîëíîñòüþ çàùèùåíî îò ðàçðóøåíèÿ,
òàê è ÷àñòè÷íîé çàùèòû, ïîäðàçóìåâàþùåé ñóùåñòâîâàíèå ïðîìåæóòî÷-
íûõ ñîñòîÿíèé.

Â ðàìêàõ ìîäåëåé ïëàíèðîâàíèÿ çàùèòû â çàâèñèìîñòè îò ñïåöèôè-
êè ðàññìàòðèâàåìîé îáëàñòè èñïîëüçóþòñÿ ðàçëè÷íûå ìåòðèêè, õàðàê-
òåðèçóþùèå ìàñøòàáû ïîñëåäñòâèé ðàçðóøàþùåãî âîçäåéñòâèÿ. Ê ïðè-
ìåðó, âåëè÷èíà ìàêñèìàëüíîãî ïîòîêà, ïðîïóñêàåìîãî ñåòüþ, õàðàêòå-
ðèçóåò çíà÷èìîñòü äàííîé ñåòè. Ïîòåðè îò íåóäîâëåòâîðåííîãî ñïðîñà
è èòîãîâûå çàòðàòû íà ñíàáæåíèÿ ïîòðåáèòåëåé îïðåäåëÿþò ñòîèìîñòü
èñïîëüçîâàíèÿ ñåòè [2].

Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ çàäà÷à ïëàíèðîâàíèÿ çàùèòû ñåòè
ñíàáæåíèÿ, ãäå â êà÷åñòâå ìåðû óùåðáà âûñòóïàåò âåëè÷èíà ñóììàð-
íîãî òîâàðíîãî äåôèöèòà, âîçíèêàþùåãî ïðè íàðóøåíèÿ ôóíêöèîíèðî-
âàíèÿ ïóòåé äîñòàâêè. Çàùèùàþùàÿñÿ ñòîðîíà ðàññìàòðèâàåò âîçìîæ-
íîñòü ðàçðóøàþùåãî âîçäåéñòâèÿ îïðåäåëåííîé ñèëû è ñòðåìèòñÿ ðàñ-
ïðåäåëèòü ñâîè îãðàíè÷åííûå ðåñóðñû íà çàùèòó ðåáåð ñåòè òàê, ÷òîáû
ìèíèìèçèðîâàòü óùåðá, ïîëó÷åííûé â õóäøåì ñöåíàðèè ïîâðåæäåíèÿ
íåçàùèùåííûõ ðåáåð. Ìû ïðåäïîëàãàåì áèíàðíûå çàïðåòû äëÿ êàæäîé
èç ñòîðîí, ÷òî ñîîòâåòñòâóåò ñèòóàöèè, â êîòîðîé çàùèùåííîå ðåáðî íå
ìîæåò áûòü ðàçðóøåíî, à ðàçðóøåííîå ðåáðî íå ìîæåò áûòü èñïîëüçî-
âàíî äëÿ ïåðåìåùåíèÿ ðåñóðñà. Ïîëó÷åííàÿ ìîäåëü ïðèíÿòèÿ ðåøåíèé
ìîæåò áûòü çàïèñàíà â âèäå ìèíèìàêñíîé ñìåøàííî-öåëî÷èñëåííîé çà-
äà÷è ìàòåìàòè÷åñêîãî ïðîãðàììèðîâàíèÿ.

Â ðàçðàáîòêå òî÷íûõ ìåòîäîâ ðåøåíèÿ çàäà÷ ïëàíèðîâàíèÿ çàùèòû
èñïîëüçóþòñÿ âàæíûå îñîáåííîñòè òàêèõ çàäà÷. Ñðåäè íèõ ñëåäóåò âû-
äåëèòü ñâîéñòâî äîïóñòèìûõ ðåøåíèé, ïîçâîëÿþùåå ëîêàëèçîâàòü ðå-
øåíèÿ ñ ìåíüøèì çíà÷åíèåì óùåðáà. Ïîäîáíûì ñâîéñòâîì îáëàäàþò, ê
ïðèìåðó, íåêîòîðûå ìîäåëè çàùèòû âåðøèí ñåòè, ïîëó÷èâøèõ â ëèòå-
ðàòóðå íàçâàíèå r-interdiction problem with forti�cation. Òî÷íûå ìåòîäû
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ÿâíîãî ïåðåáîðà, ïðåäëîæåííûå â ðàáîòàõ [7,12] äëÿ òàêèõ çàäà÷, îïèðà-
þòñÿ íà äàííîå ñâîéñòâî äëÿ ñîêðàùåíèÿ îáëàñòè ïîèñêà.

Ðàçâèòèå äåêîìïîçèöèîííûõ ïîäõîäîâ äëÿ ðåøåíèÿ äâóõóðîâíåâûõ
îïòèìèçàöèîííûõ ìîäåëåé çàòðàãèâàåò è ìèíèìàêñíûå ìîäåëè, äëÿ êî-
òîðûõ äàííûå èäåè äåìîíñòðèðóþò âûñîêóþ ýôôåêòèâíîñòü [1]. Ìåòîäû
ìàòåìàòè÷åñêîãî ïðîãðàììèðîâàíèÿ, ïîñòðîåííûå ïî ñõåìå ãåíåðàöèè
îòñå÷åíèé, à òàêæå âåòâåé è îòñå÷åíèé, îïèðàÿñü íà ðàñòóùóþ ïðîèç-
âîäèòåëüíîñòü êîìïüþòåðîâ è îïòèìèçàöèîííîãî ïðîãðàììíîãî îáåñïå-
÷åíèÿ, ïîêàçûâàþò ñâîþ ïðàêòè÷åñêóþ ïðèìåíèìîñòü [9, 10].

Äëÿ îòûñêàíèÿ îïòèìàëüíîãî ðåøåíèÿ â ìîäåëè ïëàíèðîâàíèÿ çàùè-
òû, ìèíèìèçèðóþùåé äåôèöèò ðåñóðñà â õóäøåì ñöåíàðèè ðàçðóøåíèÿ
ñåòè, ìû ïðåäëàãàåì äâà àëãîðèòìà, ïîñòðîåííûå ïî ñõåìå ãåíåðàöèè
îòñå÷åíèé. Ñõåìû îïèðàþòñÿ íà ïåðåôîðìóëèðîâêó èñõîäíîé ìèíèìàêñ-
íîé çàäà÷è â âèäå çàäà÷è ñìåøàííî-öåëî÷èñëåííîãî ëèíåéíîãî ïðîãðàì-
ìèðîâàíèÿ ñ ýêñïîíåíöèàëüíûì ÷èñëîì îãðàíè÷åíèé. Â áàçîâîé ñõåìå
ìíîæåñòâî îãðàíè÷åíèé ïàðàìåòðèçóåòñÿ ìíîæåñòâîì ðåøåíèé àòàêóþ-
ùåé ñòîðîíû. Ïðè ýòîì îòñå÷åíèå ãåíåðèðóåòñÿ ïðè íàõîæäåíèè ñöåíà-
ðèÿ ðàçðóøåíèÿ ñåòè ñ ìàêñèìàëüíûì óùåðáîì, ïîýòîìó ìû íàçûâàåì
òàêîé ïîäõîä íàêîïëåíèåì ðåøåíèé àòàêóþùåãî. Áàçîâàÿ ñõåìà ìîæåò
áûòü ìîäèôèöèðîâàíà ñ èñïîëüçîâàíèåì ðàñøèðåííîãî ìíîæåñòâà ïåðå-
ìåííûõ. Äîïîëíèòåëüíûå ïåðåìåííûå ñâÿçàíû ñ ðàçðåçàìè ãðàôà, âñå
ðåáðà êîòîðûõ ðàçðóøåíû â îïòèìàëüíîì ðåøåíèè àòàêóþùåé ñòîðîíû.
Ìîäèôèöèðîâàííóþ ñõåìó ìû íàçûâàåì ñõåìîé íàêîïëåíèÿ ðåáåðíûõ
ðàçðåçîâ. Â âû÷èñëèòåëüíûõ ýêñïåðèìåíòàõ ìû èññëåäóåì ðàáîòîñïî-
ñîáíîñòü ïðåäëàãàåìûõ ñõåì è ñðàâíèâàåì èõ äðóã ñ äðóãîì.

Òàêèì îáðàçîì, âêëàä äàííîé ðàáîòû ñîñòîèò â ôîðìóëèðîâêå çàäà÷è
ïëàíèðîâàíèÿ çàùèòû, ìèíèìèçèðóþùåé ñóììàðíûé äåôèöèò ðåñóðñà â
õóäøåì ñöåíàðèè ðàçðóøåíèÿ. Äëÿ îòûñêàíèÿ îïòèìàëüíîãî ðåøåíèÿ â
äàííîé ìîäåëè ïðåäëîæåíû äâå ñõåìû ãåíåðàöèè îòñå÷åíèé. Ïðåäëàãàå-
ìûå ñõåìû ðåàëèçîâàíû íà áàçå ïðîãðàììíîãî ïàêåòà äëÿ ðåøåíèÿ çàäà÷
ñìåøàííî-öåëî÷èñëåííîãî ëèíåéíîãî ïðîãðàììèðîâàíèÿ è îïðîáîâàíû
íà èñêóññòâåííî ñãåíåðèðîâàííûõ äàííûõ. Ñòàòüÿ îðãàíèçîâàíà ñëåäó-
þùèì îáðàçîì. Â ðàçäåëå 2 ìû ïðèâîäèì ôîðìóëèðîâêó çàäà÷è ïëà-
íèðîâàíèÿ çàùèòû â âèäå ìèíèìàêñíîé ñìåøàííî-öåëî÷èñëåííîé ìîäå-
ëè. Ðàçäåë 3 ïîñâÿùåí îïèñàíèþ ñõåì ãåíåðàöèè îòñå÷åíèé. Îáñóæäåíèå
÷èñëåííûõ ýêñïåðèìåíòîâ è ïðàêòè÷åñêèõ ñâîéñòâ ìîäåëè ïðîâîäèòñÿ â
ðàçäåëå 4. Â ðàçäåëå 5 ìû ïîäâîäèì èòîãè ïðîâåäåííîé ðàáîòû è íàìå-
÷àåì íàïðàâëåíèÿ äëÿ åå ïðîäîëæåíèÿ.
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2. Ïîñòàíîâêà çàäà÷è

Áóäåì ïîëàãàòü, ÷òî ñåòü ñíàáæåíèÿ îäíîðîäíûì ðåñóðñîì ïðåäñòàâ-
ëåíà îáûêíîâåííûì ãðàôîì G. Âåðøèíû ãðàôà, îáúåäèíåííûå âî ìíî-
æåñòâî V , ïî îòíîøåíèþ ê óêàçàííîìó ðåñóðñó ïðåäñòàâëÿþò àãðåãèðî-
âàííûå ëèáî îòäåëüíûå êðóïíûå ïðîèçâîäÿùèå è ïîòðåáëÿþùèå ìîù-
íîñòè. Òàê â âåðøèíå i ∈ V ïîëàãàåì èçâåñòíûì è ðàâíûì di äåôèöèò
ðåñóðñà, òî åñòü ðàçíîñòü ìåæäó îáúåìàìè åãî ïîòðåáëåíèÿ è ïðîèç-
âîäñòâà. Ïðè ýòîì âåðøèíû ñ îòðèöàòåëüíûì äåôèöèòîì ïðîèçâîäÿò
áîëüøå ðåñóðñà, ÷åì ïîòðåáëÿþò. Ðåáðà ìåæäó âåðøèíàìè ôîðìèðóþò
ìíîæåñòâî E è ñîîòâåòñòâóþò ïóòÿì ïåðåäà÷è ðåñóðñà ìåæäó âåðøèíà-
ìè ñåòè. Äëÿ êàæäîãî ðåáðà e ∈ E èçâåñòíû çàòðàòû ae, íåîáõîäèìûå
äëÿ åãî çàùèòû. Ïðîïóñêíûå ñïîñîáíîñòè ðåáåð ïîëàãàåì áåñêîíå÷íûìè.
Òàêæå áóäåì ñ÷èòàòü, ÷òî çàäåðæêà ïðè ïåðåäà÷å ðåñóðñà îòñóòñòâóåò, à
ñëåäîâàòåëüíî, ñîåäèíåííûå âåðøèíû ïî îòíîøåíèþ ê ðàññìàòðèâàåìî-
ìó ðåñóðñó ðàçäåëÿþò îáùèå ïðîèçâîäÿùèå è ïîòðåáëÿþùèå ìîùíîñòè.

Â ñèëó òåððèòîðèàëüíîé ðàñïðåäåëåííîñòè ñåòè åå ðåáðà íàõîäÿòñÿ
âíå çîíû ïîñòîÿííîãî âíèìàíèÿ îïåðàòîðà ñåòè è îêàçûâàþòñÿ òàêèì
îáðàçîì óÿçâèìûìè ïî îòíîøåíèþ ê âîçäåéñòâèÿì, ñïîñîáíûì ïðåðâàòü
ñîîáùåíèå ìåæäó âåðøèíàìè. Òàêîå ïðåðûâàíèå ìîæåò áûòü ïðè÷èíîé
âîçíèêíîâåíèÿ äåôèöèòà ðåñóðñà â ó÷àñòêàõ ñåòè, îêàçàâøèõñÿ îòðåçàí-
íûìè îò îñíîâíûõ ïðîèçâîäÿùèõ âåðøèí. Îïåðàòîð ñåòè çàèíòåðåñîâàí
â íåäîïóùåíèè ïîäîáíûõ ñèòóàöèé è ñïîñîáåí ïðèëàãàòü óñèëèÿ ê ìèíè-
ìèçàöèè íåãàòèâíûõ ýôôåêòîâ ðàçðóøàþùèõ âîçäåéñòâèé. Â òàêîé ñèòó-
àöèè ìû ìîæåì ðàññìàòðèâàòü åãî êàê çàùèòíèêà, ðåøàþùåãî çàäà÷ó
ïî îðãàíèçàöèè áåçîïàñíîñòè ñåòè ñíàáæåíèÿ. Áóäåì ïîëàãàòü, ÷òî çà-
ùèòíèê ðàñïîëàãàåò áþäæåòîì îáúåìà À. Êîíòðîëèðóåìûå çàùèòíèêîì
ðåáðà áóäåì íàçûâàòü çàùèùåííûìè, à îñòàëüíûå � íåçàùèùåííûìè.

Çàùèùåííûå ðåáðà íå ìîãóò áûòü ðàçðóøåíû, îäíàêî â îáùåì ñëó÷àå
îáåñïå÷èòü çàùèòó âñåõ ðåáåð íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Äëÿ îöåí-
êè ýôôåêòèâíîñòè ðàñïðåäåëåíèÿ ñâîèõ ðåñóðñîâ çàùèòíèê ðàññìàòðè-
âàåò íàèõóäøèé ñ òî÷êè çðåíèÿ ìàñøòàáîâ óùåðáà ñöåíàðèé ðàçðóøåíèé.
Îòûñêàíèå òàêîãî ñöåíàðèÿ ìîæåò áûòü ïðîèçâåäåíî ïóòåì ðåøåíèÿ îï-
òèìèçàöèîííîé çàäà÷è, â êîòîðîé îáúåì äàííîãî óùåðáà ìàêñèìèçèðóåò-
ñÿ. Ïðè ýòîì íàéäåííîå ðåøåíèå ìîæåò èíòåðïðåòèðîâàòüñÿ êàê õóäøèé
ñöåíàðèé ðàçâèòèÿ àâàðèè íà ïåðåäàþùèõ ðåáðàõ ëèáî ðåçóëüòàò ñïëà-
íèðîâàííîé àòàêè çëîóìûøëåííèêà, ïðåñëåäóþùåãî öåëü ñîçäàòü ñâîè-
ìè äåéñòâèÿìè ìàêñèìàëüíûé äåôèöèò ðåñóðñà. Ïîýòîìó çàäà÷ó ïîèñêà
õóäøåãî ñöåíàðèÿ ðàçðóøåíèÿ ñåòè áóäåì íàçûâàòü òàêæå çàäà÷åé àòà-

êóþùåãî. Ïîëàãàåì, ÷òî çàòðàòû àòàêóþùåãî íà âûâîä èç ñòðîÿ ðåáðà
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e ∈ E, ñîñòàâëÿþò be, à îáùèé áþäæåò àòàêóþùåãî ðàâåí B. Ðåáðà, âû-
áðàííûå â îïòèìàëüíîì ðåøåíèè àòàêóþùåãî, áóäåì íàçûâàòü àòàêî-

âàííûìè.
Äëÿ çàïèñè çàäà÷è çàùèòíèêà ââåäåì ñëåäóþùèå ïåðåìåííûå:

xe, e ∈ E ðàâíà åäèíèöå, åñëè ðåáðî e çàùèùåíî, è íóëþ â ïðîòèâíîì
ñëó÷àå;
ze, e ∈ E ðàâíà åäèíèöå, åñëè ðåáðî e àòàêîâàíî, è íóëþ â ïðîòèâíîì
ñëó÷àå;
yij , i, j ∈ V ðàâíà åäèíèöå, åñëè ìåæäó âåðøèíàìè i è j ñóùåñòâóåò ïóòü
èç ðåáåð, íå ÿâëÿþùèõñÿ àòàêîâàííûìè, è íóëþ â ïðîòèâíîì ñëó÷àå;
δi, i ∈ V ðàâíà âåëè÷èíå äåôèöèòà ðåñóðñà â êîìïîíåíòå ñâÿçíîñòè ñåòè,
ê êîòîðîé ïðèíàäëåæèò âåðøèíà i, åñëè i � âåðøèíà ñ ìèíèìàëüíûì
íîìåðîì â äàííîé êîìïîíåíòå ñâÿçíîñòè, è íóëþ â ïðîòèâíîì ñëó÷àå.

Äëÿ êðàòêîñòè íàáîðû èíäåêñíûõ âåëè÷èí áóäåì äàëåå îáîçíà÷àòü
æèðíûì øðèôòîì. Ê ïðèìåðó, x = (xe), e ∈ E èëè y = (yij), i, j ∈ V .

Ñ èñïîëüçîâàíèåì ââåäåííûõ îáîçíà÷åíèé çàäà÷à çàùèòíèêà ìîæåò
áûòü çàïèñàíà êàê ñëåäóþùàÿ ìèíèìàêñíàÿ çàäà÷à ìàòåìàòè÷åñêîãî ïðî-
ãðàììèðîâàíèÿ:

min
x,δ

max
z,y

∑
i∈V

δi (1)

∑
e∈E

aexe ≤ A; (2)

∑
e∈E

beze ≤ B; (3)

xe + ze ≤ 1, e ∈ E; (4)

yij ≥ 1− z(i,j), (i, j) ∈ E, i < j; (5)

yij = yji, i, j ∈ V, i < j; (6)

yii = 1, i ∈ V ; (7)

yij + ykj − yij ≤ 1, i, j, k ∈ V, i < j; (8)∑
j∈V

djyij −
∑

s∈V,s<i
Mysi ≤ δi, i ∈ V ; (9)

xe, ze, yij ∈ {0, 1}, e ∈ E, i ∈ V. (10)

δi ≥ 0, i ∈ V. (11)

Öåëåâàÿ ôóíêöèÿ (1) âûðàæàåò ñóììàðíûé äåôèöèò ðåñóðñà â êîìïî-
íåíòàõ ñâÿçíîñòè ñåòè, îáðàçîâàâøèõñÿ â ðåçóëüòàòå ðàçðóøåíèÿ ÷àñòè
ðåáåð. Íåðàâåíñòâà (2) è (3) âûðàæàþò áþäæåòíûå îãðàíè÷åíèÿ, ñîîò-
âåòñòâåííî, çàùèòíèêà è àòàêóþùåãî. Îãðàíè÷åíèÿ (4) îáåñïå÷èâàþò,
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÷òî çàùèùåííûå ðåáðà íå áóäóò ðàçðóøåíû, à (5)�(8) íå ïîçâîëÿþò ïå-
ðåìåííûì yij , i, j ∈ V ïðèíèìàòü íóëåâîå çíà÷åíèå â ñëó÷àå, êîãäà ìåæ-
äó i è v èìååòñÿ ïóòü, ñîñòîÿùèé èç íåðàçðóøåííûõ ðåáåð. Çàìåòèì,
÷òî â ñëó÷àå îòñóòñòâèÿ òàêîãî ïóòè çíà÷åíèå 1 äëÿ óêàçàííûõ ïåðåìåí-
íûõ îñòàåòñÿ äîïóñòèìûì, îäíàêî äàëåå â Óòâåðæäåíèè 1 ìû ïîêàæåì,
÷òî â ñèëó îïòèìàëüíîñòè çíà÷åíèé ïåðåìåííûõ z è y äàííàÿ ñòåïåíü
ñâîáîäû íå âëèÿåò íà çíà÷åíèå öåëåâîé ôóíêöèè. Îãðàíè÷åíèÿ (9) ñî-
äåðæàò äîñòàòî÷íî áîëüøóþ êîíñòàíòó M , è ïîçâîëÿþò ïåðåìåííîé δi,
i ∈ V ïðèíÿòü çíà÷åíèå 0, åñëè âåðøèíà i íàõîäèòñÿ â îäíîé êîìïîíåí-
òå ñâÿçíîñòè ñ âåðøèíîé, èìåþùåé ìåíüøèé íîìåð. Â ïðîòèâíîì ñëó÷àå
ñëàãàåìîå ñ áîëüøîé êîíñòàíòîé â ëåâîé ÷àñòè îòñóòñòâóåò, à ïåðâîå ñëà-
ãàåìîå âûðàæàåò ñóììàðíûé äåôèöèò ðåñóðñà âî âñåõ äîñòèæèìûõ èç i
âåðøèíàõ.

Îáñóäèì ïîíÿòèå äîïóñòèìîãî ðåøåíèÿ çàäà÷è (1)�(9). Çàìåòèì, ÷òî
â äàííîì ñëó÷àå âûïîëíÿåòñÿ

min
x,δ

max
z,y

∑
i∈V

δi = min
x

max
z,y

min
δ

∑
i∈V

δi.

Ïðè ýòîì ïðè ôèêñèðîâàííûõ äîïóñòèìûõ çíà÷åíèÿõ x, z, y ïåðåìåííûå
(δi), i ∈ V ìîãóò îïòèìèçèðîâàòüñÿ íåçàâèñèìî äðóã îò äðóãà. Çíà÷åíèå
öåëåâîé ôóíêöèè (1) â òàêîì ñëó÷àå ìèíèìàëüíî, åñëè íàáîð δ ïîêîîð-
äèíàòíî ìèíèìàëåí, òî åñòü, â ñèëó íåðàâåíñòâ (9) è (11),

δi = max(0,
∑
j∈V

djyij −
∑

s∈V,s<i
Mysi). (a)

Èìåÿ óæå ïîëó÷åííîå âûðàæåíèå äëÿ δi, i ∈ V , ìîæåì îïðåäåëèòü ïîíÿ-
òèå äîïóñòèìîñòè äëÿ z è y. Ïðè çàäàííûõ çíà÷åíèÿõ x áóäåì ãîâîðèòü,
÷òî íàáîðû z è y äîïóñòèìû, åñëè äëÿ íèõ âûïîëíåíû îãðàíè÷åíèÿ (3)�
(8), (10) è äëÿ ëþáîé ïàðû z′ = (z′e) è y′ = (y′ij), óäîâëåòâîðÿþùåé
äàííûì îãðàíè÷åíèÿì ïðè çàäàííûõ x, âûïîëíÿåòñÿ∑
i∈V

max(0,
∑
j∈V

djyij−
∑

s∈V,s<i
Mysi) ≥

∑
i∈V

max(0,
∑
j∈V

djy
′
ij−

∑
s∈V,s<i

My′si). (b)

Òàêèì îáðàçîì, ÷åòâåðêó (x, δ, z,y) áóäåì íàçûâàòü äîïóñòèìûì ðåøå-
íèåì çàäà÷è (1)�(11), åñëè îíà óäîâëåòâîðÿåò îãðàíè÷åíèÿì (2)�(11), çíà-
÷åíèÿ z è y äîïóñòèìû â ñìûñëå (b). Êðîìå òîãî, ÷òîáû èñêëþ÷èòü èç
ðàññìîòðåíèÿ çàâåäîìî íåîïòèìàëüíûå íàáîðû, áóäåì ïîëàãàòü, ÷òî ïî-
ìèìî íàçâàííûõ òðåáîâàíèé äëÿ δ âûïîëíÿåòñÿ (a).

Îáîñíóåì êîððåêòíîñòü ïðåäëîæåííîé ìîäåëè. Ðàññìîòðèì (0,1)�âåê-
òîð z è êîìïîíåíòû ñâÿçíîñòè G1, . . . , GH , íà êîòîðûå ðàñïàäàåòñÿ ãðàô
G ïðè óäàëåíèè èç íåãî ðåáåð e ∈ E òàêèõ, ÷òî ze = 1. Îáîçíà÷èì ìíî-
æåñòâî âåðøèí ãðàôà Gh, h ∈ {1, . . . ,H}, ÷åðåç Vh, è ïîëîæèì V(z) =
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{V1, . . . , VH}. Äëÿ ïðîèçâîëüíîãî ïîäìíîæåñòâà âåðøèí V ′ ⊆ V âåëè-
÷èíó äåôèöèòà ðåñóðñà â äàííûõ âåðøèíàõ îáîçíà÷èì ÷åðåç D(V ′) =
max{0,

∑
i∈V ′ di}.

Óòâåðæäåíèå 1. Ïóñòü (x, δ, z,y) � äîïóñòèìîå ðåøåíèå çàäà÷è

(1)�(11). Òîãäà ∑
i∈V

δi =
∑

V ′∈V(z)

D(V ′).

Äîêàçàòåëüñòâî. Ðàññìîòðèì ìàòðèöó r = (rij), i, j ∈ V äîñòèæè-
ìîñòè ãðàôà G′ = (V,E′), ãäå E′ = {e ∈ E|ze = 0}. Èíûìè ñëîâàìè,
ïîëîæèì âåëè÷èíó rij ðàâíîé åäèíèöå, åñëè ìåæäó âåðøèíàìè i è j ñó-
ùåñòâóåò ïóòü â ãðàôå G′, è íóëþ â ïðîòèâíîì ñëó÷àå. Çàìåòèì, ÷òî
yij ≥ rij äëÿ ëþáûõ i, j ∈ V .

Äëÿ ýòîãî äîñòàòî÷íî ðàññìîòðåòü ñëó÷àé rij = 1 äëÿ ïðîèçâîëüíûõ
i, j ∈ V . Ðàññìîòðèì òîãäà òàêæå ïîñëåäîâàòåëüíîñòü âåðøèí i1, i2, . . . , is,
ãäå i1 = i, is = j, à â ñîâîêóïíîñòè äàííûå âåðøèíû � ýòî âåðøèíû
íåêîòîðîãî ïóòè, ñîåäèíÿþùåãî i è j â ãðàôå G′ è ðàñïîëàãàþùèåñÿ â
ïîðÿäêå èõ ïðîõîæäåíèÿ. Åñëè l = 2, òî âåðøèíû i1 è i2 ñîåäèíåíû
íåðàçðóøåííûì ðåáðîì, à ñëåäîâàòåëüíî yij = 1 â ñèëó íåðàâåíñòâà (5)
è ñèììåòðè÷íîñòè ìàòðèöû (yij). Â ïðîòèâíîì ñëó÷àå, ïîñêîëüêó ðåáðà
(i1, i2) è (i2, i3) íå ðàçðóøåíû, yi1i2 = yi2i3 = 1, è, â ñèëó íåðàâåíñòâà (8),
yi1i3 = 1. Ïîâòîðÿÿ äàííûå ðàññóæäåíèÿ äëÿ ïîñëåäóþùèõ âåðøèí ïó-
òè, ïðèõîäèì ê çàêëþ÷åíèþ î òîì, ÷òî yij = 1, è òðåáóåìîå íåðàâåíñòâî
âûïîëíÿåòñÿ.

Â ñèëó âûïîëíåíèÿ íåðàâåíñòâ (6)�(8) ìàòðèöà y çàäàåò îòíîøåíèå
ýêâèâàëåíòíîñòè ∼y íà ìíîæåñòâå V : i ∼y j ⇐⇒ yij = 1. Ðàññìîòðèì
ðàçáèåíèå U1, . . . , UL ìíîæåñòâà V , ñîñòîÿùåå èç ïîäìíîæåñòâ ýêâèâà-
ëåíòíûõ ìåæäó ñîáîé â ñìûñëå îòíîøåíèÿ ∼y âåðøèí. Äðóãèìè ñëî-
âàìè, ëþáûå i, j ∈ V òàêèå, ÷òî i ∼y j, ñîäåðæàòñÿ â îäíîì è òîì æå
ýëåìåíòå ðàçáèåíèÿ è íèêàêèå i, j ∈ V òàêèå, ÷òî i 6∼y j, íå ñîäåðæàòñÿ
â îäíîì ýëåìåíòå ðàçáèåíèÿ.

Ïîñêîëüêó yij ≥ rij äëÿ âñåõ i, j ∈ V , ýëåìåíòû ðàçáèåíèÿ {U1, . . . , UL}
ïðåäñòàâëÿþò ñîáîé îáúåäèíåíèÿ ýëåìåíòîâ ðàçáèåíèÿ V(z). Ïóñòü ih �
âåðøèíà ñ íàèìåíüøèì íîìåðîì âî ìíîæåñòâå Vh, h = 1, . . . ,H, à jl
� âåðøèíà ñ íàèìåíüøèì íîìåðîì âî ìíîæåñòâå Ul, l = 1, . . . , L. Ðàñ-
ñìîòðèì íåðàâåíñòâî ãðóïïû (9) ñ íîìåðîì jl, l ∈ {1, . . . , L}. Â ñèëó
ìèíèìàëüíîñòè íîìåðà jl â ïîäìíîæåñòâå Ul, äàííîå íåðàâåíñòâî èìååò
âèä δjl ≥

∑
j∈Ul

dj , è ïî ñâîéñòâó (a) δjl = D(Ul). Äëÿ j ∈ Ul òàêîãî,

÷òî j 6= jl íåðàâåíñòâî (9) ïðèíèìàåò âèä δjl ≥ D(Ul) −
∑

s∈V,s<iMysi,

ïðè÷åì
∑

s∈V,s<i ysi ≥ 1, îòêóäà äëÿ äîñòàòî÷íî áîëüøîãîM ïî ñâîéñòâó

(a) èìååì δj = 0.
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Áåç îãðàíè÷åíèÿ îáùíîñòè ïðåäïîëîæèì, ÷òî äëÿ l = 1, . . . , L èìååì

Ul =
⋃hl+1−1
h∈hl Vh, ãäå 1 = h1 < h2 < · · · ≤ hL+1 = H + 1. Çàìåòèì òî-

ãäà, ÷òî D(Ul) = max(0,
∑hl+1−1

h=hl

∑
i∈Vh di) ≤

∑hl+1−1
h=hl

max(0,
∑

i∈Vh di) =∑hl+1−1
h=hl

D(Vh). Ñëåäîâàòåëüíî, äëÿ ëþáîãî íàáîðà y, óäîâëåòâîðÿþùåãî

îãðàíè÷åíèÿì (5)�(8), (10) ïðè çàäàííûõ x è z âûïîëíÿåòñÿ∑
i∈V

max(0,
∑
j∈V

djyij −
∑

s∈V,s<i
Mysi) ≤

∑
i∈V

max(0,
∑
j∈V

djrij −
∑

s∈V,s<i
Mrsi).

Ïðàâàÿ ÷àñòü óêàçàííîãî íåðàâåíñòâà ðàâíà
∑

V ′∈V(z)D(V ′). Ïðè ýòîì

íàáîð y′ = (y′ij) òàêîé, ÷òî y
′
ij = rij äëÿ i, j ∈ V óäîâëåòâîðÿåò îãðàíè÷å-

íèÿì (5)�(8), (10), è â ñèëó òîãî, ÷òî çíà÷åíèÿ z, y äîïóñòèìû â ñìûñëå
(b), èìååì ∑

i∈V
max(0,

∑
j∈V

djyij −
∑

s∈V,s<i
Mysi) =

∑
V ′∈V(z)

D(V ′).

Íàêîíåö, çàìåòèì, ÷òî ëåâàÿ ÷àñòü äàííîãî ðàâåíñòâà ïî ñâîéñòâó (a)
ðàâíà

∑
i∈V δi, ÷òî è òðåáîâàëîñü äîêàçàòü.

Ïîëîæèì M− = −
∑

i∈V |di<0 di è M+ =
∑

i∈V |di>0 di. Çàìåòèì, ÷òî

çíà÷åíèå êîíñòàíòû M ìîæíî ïîëîæèòü ðàâíûì M+.
Ðàññìîòðèì äàëåå ïîäõîäû ê íàõîæäåíèþ îïòèìàëüíîãî ðåøåíèÿ ñôîð-

ìóëèðîâàííîé çàäà÷è, ïîñòðîåííûå ïî ñõåìå ãåíåðàöèè îòñå÷åíèé.

3. Ìåòîäû ðåøåíèÿ çàäà÷è çàùèòíèêà

Äëÿ ìèíèìàêñíûõ çàäà÷ ñ êîíå÷íûì ìíîæåñòâîì äîïóñòèìûõ çíà-
÷åíèé ìàêñèìèçèðóþùèõ ïåðåìåííûõ óñïåøíî ïðèìåíÿþòñÿ ìåòîäû ãå-
íåðàöèè îòñå÷åíèé, îñíîâàííûå íà ïåðåôîðìóëèðîâêå èñõîäíîé çàäà÷è
â âèäå çàäà÷è ìèíèìèçàöèè ñ áîëüøèì ÷èñëîì îãðàíè÷åíèé. Â äàííîì
ðàçäåëå ðàññìîòðèì ïîäðîáíåå âîçìîæíîñòè ïðèìåíåíèÿ òàêîãî ïîäõîäà.

Ââåäåì ôóíêöèþ f , ïðèíèìàþùóþ â êà÷åñòâå àðãóìåíòîâ âåêòîðû x
è z. Ïîëîæèì f(x, z) = minδ maxy

∑
i∈V δi =

∑
V ′∈V(z)D(V ′) ïðè îãðà-

íè÷åíèÿõ (5)�(11), åñëè âåêòîðû x è z óäîâëåòâîðÿþò îãðàíè÷åíèÿì (4),

è íóëþ â ïðîòèâíîì ñëó÷àå. Ïóñòü Z = {z ∈ {0, 1}|E| :
∑

e∈E beze ≤ B}.
Òîãäà çàäà÷à (1)�(11) ìîæåò áûòü çàïèñàíà ñëåäóþùèì îáðàçîì.

min
x
w (12)

w ≥ f(x, z), z ∈ Z; (13)∑
e∈E

aexe ≤ A; (14)

xe ∈ {0, 1}, e ∈ E. (15)
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Ãðóïïà îãðàíè÷åíèé (13) ñîäåðæèò ýêñïîíåíöèàëüíîå ÷èñëî íåðàâåíñòâ,
êîòîðûå ìîãóò äîáàâëÿòüñÿ â ðàìêàõ ñõåì ãåíåðàöèè îòñå÷åíèé, î êîòî-
ðûõ äàëåå è ïîéäåò ðå÷ü.

3.1. Íàêîïëåíèå ñòðàòåãèé íàïàäàþùåãî. Äëÿ êàæäîãî z ∈ Z
ââåäåì âñïîìîãàòåëüíóþ ïåðåìåííóþ uz, ðàâíóþ åäèíèöå â ñëó÷àå, åñëè
âñå ðåáðà, àòàêîâàííûå ñîãëàñíî âåêòîðó z, íå ÿâëÿþòñÿ çàùèùåííû-
ìè. Èçíà÷àëüíî îãðàíè÷èìñÿ ðàññìîòðåíèåì íåêîòîðîãî îòíîñèòåëüíî
íåáîëüøîãî ïîäìíîæåñòâà Z ′ ⊂ Z. Òîãäà îïòèìàëüíîå çíà÷åíèå öåëå-
âîé ôóíêöèè ñëåäóþùåé çàäà÷è ÿâëÿåòñÿ íèæíåé îöåíêîé äëÿ çàäà÷è
(12)�(15).

LB = min
x,u,w

w (16)

w ≥ uz
∑

V ′∈V(z)

D(V ′), z ∈ Z ′; (17)

uz ≥ 1−
∑
e:ze=1

xe, z ∈ Z ′; (18)∑
e∈E

aexe ≤ A; (19)

xe ∈ {0, 1}, e ∈ E; (20)

uz ≥ 0, z ∈ Z ′. (21)

Äëÿ âåêòîðà x∗ = (x∗e), ÿâëÿþùåãîñÿ ÷àñòüþ íàéäåííîãî îïòèìàëü-
íîãî ðåøåíèÿ çàäà÷è (16)�(21), ïîñòðîèì îïòèìàëüíîå ðåøåíèå íàïàäà-
þùåãî, ðåøèâ ñëåäóþùóþ âñïîìîãàòåëüíóþ çàäà÷ó:

UB = max
z,y,(δ+i ),(δ−i )

∑
i∈V

δ+i (22)

∑
e∈E

beze ≤ B; (23)

xe + ze ≤ 1, e ∈ E; (24)

yij ≥ 1− z(i,j), (i, j) ∈ E, i < j; (25)

yij = yji, i, j ∈ V, i < j; (26)

yii = 1, i ∈ V ; (27)

yij + ykj − yij ≤ 1, i, j, k ∈ V ; (28)∑
j∈V

djyij −
∑

s∈J,s<i
M+ysi = δ+i − δ

−
i , i ∈ V ; (29)

δ+i δ
−
i = 0, i ∈ V ; (30)

ze, yij ∈ {0, 1} e ∈ E, i ∈ V. (31)
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δ+i , δ
−
i ≥ 0, i ∈ V. (32)

Öåëåâàÿ ôóíêöèÿ (22) âûðàæàåò ñóììàðíûé äåôèöèò ðåñóðñà â êîì-
ïîíåíòàõ ñâÿçíîñòè ñåòè, à íàéäåííîå îïòèìàëüíîå çíà÷åíèå ôóíêöèè
(22) ÿâëÿåòñÿ âåðõíåé ãðàíèöåé äëÿ öåëåâîé ôóíêöèè (1). Ïðè÷èíîé òî-
ìó ñëóæèò òîò ôàêò, ÷òî íàéäåííîå îïòèìàëüíîå çíà÷åíèå âûðàæàåò
âåëè÷èíó óùåðáà â õóäøåì ñöåíàðèè ðàçðóøåíèÿ ñåòè ïðè ïëàíå çàùè-
òû, çàäàííîì âåêòîðîì x∗. Òî åñòü ïðåäñòàâëÿåò ñîáîé çíà÷åíèå öåëåâîé
ôóíêöèè (1) íà íåêîòîðîì äîïóñòèìîì ðåøåíèè çàäà÷è (1)�(11).

Îáðàòèì âíèìàíèå íà óðàâíåíèå (29), â êîòîðîì âåëè÷èíà äåôèöè-
òà â âåðøèíå i ∈ V âûðàæàåòñÿ â âèäå ðàçíîñòè äâóõ íåîòðèöàòåëüíûõ
ïåðåìåííûõ δ+i è δ−i . Îãðàíè÷åíèÿ (30) ãàðàíòèðóþò, ÷òî ëèøü îäíà èç
ýòèõ ïåðåìåííûõ ìîæåò ïðèíèìàòü íåíóëåâîå çíà÷åíèå. Äàííûå îãðàíè-
÷åíèÿ ÿâëÿþòñÿ êâàäðàòè÷íûìè, ÷òî ïåðåâîäèò âñïîìîãàòåëüíóþ çàäà÷ó
â êëàññ ñìåøàííî-öåëî÷èñëåííûõ çàäà÷ ñ êâàäðàòè÷íûìè îãðàíè÷åíèÿ-
ìè. Íàèáîëåå ñîâðåìåííûå âåðñèè ïðîãðàììíûõ ïàêåòîâ äëÿ ðåøåíèÿ çà-
äà÷ ìàòåìàòè÷åñêîãî ïðîãðàììèðîâàíèÿ ñïîñîáíû ýôôåêòèâíî ðåøàòü
òàêîãî ñîðòà çàäà÷è [6].

Â êà÷åñòâå àëüòåðíàòèâû îãðàíè÷åíèÿì (30) ìîæíî ðàññìîòðåòü èõ
ïåðåôîðìóëèðîâêó â âèäå äâóõ íàáîðîâ ëèíåéíûõ îãðàíè÷åíèé, èñïîëü-
çóþùèõ âñïîìîãàòåëüíûå áóëåâû ïåðåìåííûå ∆i, i ∈ I.

δ−i ≤ (n− 1)M+∆i, i ∈ V ; (33)

δ+i ≤M
+(1−∆i), i ∈ V. (34)

Íåðàâåíñòâà (33) òðåáóþò èñïîëüçîâàíèÿ áîëüøîé êîíñòàíòû (n −
1)M+, ïîñêîëüêó âû÷èòàåìàÿ ñóììà â ëåâîé ÷àñòè (29) ìîæåò ñîäåð-
æàòü äî n − 1 íåíóëåâîãî ñëàãàåìîãî, êàæäîå èç êîòîðûõ ðàâíî M+.
Ââåäåíèå äîïîëíèòåëüíûõ ïåðåìåííûõ wi, i ∈ V , ðàâíûõ íóëþ â ñëó÷àå,
åñëè âåðøèíà i ÿâëÿåòñÿ âåðøèíîé ñ íàèìåíüøèì èíäåêñîì â ñâîåé êîì-
ïîíåíòå ñâÿçíîñòè, è åäèíèöå â ïðîòèâíîì ñëó÷àå, ïîçâîëÿåò ïåðåïèñàòü
(29) ñëåäóþùèì îáðàçîì:∑

j∈V
djyij −M+wi = δ+i − δ

−
i , i ∈ V ; (35)

wi ≥ 1−
∑

s∈V |s<i

yis, i ∈ V ; (36)

Ïðè ýòîì ïðè ëèíåàðèçàöèè (30) â (33) äîñòàòî÷íî çíà÷åíèÿ êîíñòàí-
òû M = M+ +M−.

Ðåøåíèå z∗ = (z∗e ) ìîæåò áûòü äîáàâëåíî êî ìíîæåñòâó Z ′, ïîñëå
÷åãî ïðîöåäóðà âîçâðàùàåòñÿ ê ðåøåíèþ çàäà÷è (16)�(21). Çíà÷åíèå öå-
ëåâîé ôóíêöèè (22) ðàâíî çíà÷åíèþ f(x, z∗) è ìîæåò èñïîëüçîâàòüñÿ â
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îãðàíè÷åíèè (17). Ïðîöåäóðà çàâåðøàåòñÿ, êîãäà âû÷èñëåííûå çíà÷åíèÿ
âåðõíåé è íèæíåé ãðàíèö ðàâíû.

3.2. Íàêîïëåíèå êîìïîíåíò ñâÿçíîñòè ãðàôà. Äëÿ ïîäìíîæå-
ñòâà âåðøèí V ′ ⊂ V ÷åðåç C(V ′) îáîçíà÷èì ìíîæåñòâî ðåáåð ðàçðåçà,
çàäàâàåìîãî V ′. Ôîðìàëüíî C(V ′) = {(i, j) ∈ E||{i, j} ∩ V ′| = 1}.

Âåðíî ñëåäóþùåå

Óòâåðæäåíèå 2. Äëÿ ëþáîãî (0, 1)-âåêòîðà x, óäîâëåòâîðÿþùåãî
(14), âåðíî

max
z∈Z

f(x, z) ≥
∑

V ′∈V(z′)

D(V ′)
∏

e∈C(V ′)

(1− xe), z′ ∈ Z ′.

Äîêàçàòåëüñòâî. Äëÿ çàäàííîãî x ðàññìîòðèì z∗ = arg max f(x, z),
ïðîèçâîëüíûé z′ ∈ Z ′ è íîâûé âåêòîð z′′ = (z′′e ), êîòîðûé îïðåäåëèì ñëå-
äóþùèì îáðàçîì. Äëÿ êàæäîãî V ′ ∈ V(z′) òàêîãî, ÷òî

∏
e∈C(V ′)(1−xe) =

1, ïîëîæèì z′′e = 1. Äëÿ âñåõ äðóãèõ e ∈ E ïîëîæèì z′′e = 0. Ïî ïîñòðîå-
íèþ z′e ≥ z′′e äëÿ âñåõ e ∈ E, ñëåäîâàòåëüíî z′′ óäîâëåòâîðÿåò (3). Êðîìå
òîãî òàêæå ïî ïîñòðîåíèþ äëÿ âñåõ e ∈ E âûïîëíÿåòñÿ xe + z′′e ≤ 1.
Îòñþäà èìååì

max
z∈Z

f(x, z) ≥ f(x, z′′) =
∑

V ′∈V(z′′)

D(V ′) =
∑

V ′∈V(z′)

D(V ′)
∏

e∈C(V ′)

(1− xe).

×òî è òðåáîâàëîñü äîêàçàòü

Äëÿ V ′ ⊆ V ââåäåì äîïîëíèòåëüíóþ ïåðåìåííóþ vV ′ , ðàâíóþ åäèíè-
öå, åñëè ñðåäè ðåáåð ìíîæåñòâà C(V ′) íåò çàùèùåííûõ, è íóëþ â ïðîòèâ-
íîì ñëó÷àå. Óñëîâèÿ, íàëàãàåìûå íà çíà÷åíèÿ ïåðåìåííîé vV ′ , V

′ ⊆ V ,
ìîæåò áûòü çàïèñàíî â âèäå ñëåäóþùåãî íåðàâåíñòâà:

vV ′ ≥ 1−
∑

e∈C(V ′)

xe.

Çàìåòèì, ÷òî â ñëó÷àå, êîãäà ïðàâàÿ ÷àñòü íåðàâåíñòâà íåïîëîæèòåëüíà,
çíà÷åíèå vV ′ = 0 ñòàíîâèòñÿ äîïóñòèìûì â ñìûñëå äàííîãî íåðàâåíñòâà,
è áóäåò âûáðàíî â ñèëó îïòèìèçàöèîííûõ öåëåé.

Íèæíÿÿ îöåíêà, ïîëó÷àåìàÿ ïðè ðåøåíèè çàäà÷è (16)�(21), òàêèì îá-
ðàçîì ìîæåò áûòü óñèëåíà ïóòåì ðåøåíèÿ ñëåäóþùåé çàäà÷è, èñïîëüçó-
þùåé ââåäåííûå ïåðåìåííûå:

LB = min
x,v,w

w (37)

w ≥
∑

V ′∈V(z′)

D(V ′)vV ′ , z′ ∈ Z ′; (38)
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vV ′ ≥ 1−
∑

e∈C(V ′)

xe, z′ ∈ Z ′, V ′ ∈ V(z′); (39)

∑
e∈E

lexe ≤ L; (40)

xe ∈ {0, 1}, e ∈ E. (41)

w, vV ′ ≥ 0, V ′ ⊆ V. (42)

Àíàëîãè÷íî ñõåìå èç ïîäðàçäåëà 3.1 âåêòîð x∗, íàéäåííûé ïðè ðåøå-
íèè çàäà÷è (37)�(42) ìîæåò áûòü èñïîëüçîâàí äëÿ âû÷èñëåíèÿ âåðõíåé
ãðàíèöû äëÿ öåëåâîé ôóíêöèè (1) â çàäà÷å (22)�(32) èëè îäíîé èç åå
ýêâèâàëåíòíûõ ïåðåôîðìóëèðîâîê.

Çàìåòèì, ÷òî ïðîöåäóðû ïîèñêà îïòèìàëüíîãî ðåøåíèÿ çàäà÷è (1)�
(11), ïðåäëîæåííûå â ðàçäåëå 3 ãàðàíòèðîâàííî äîñòèãàþò êðèòåðèÿ
îñòàíîâêè è çàâåðøàþò âû÷èñëåíèÿ çà êîíå÷íîå âðåìÿ. Â ýòîì ëåãêî
óáåäèòüñÿ, çàìåòèâ, ÷òî ïîâòîðíîãî äîáàâëåíèÿ îäíîãî è òîãî æå âåê-
òîðà z′ âî ìíîæåñòâî Z ′ íå ïðîèñõîäèò, òàê êàê ïðè ýòîì íàéäåííûå
çíà÷åíèÿ âåðõíåé è íèæíåé ãðàíèö áóäóò ðàâíû. Îïòèìàëüíîñòü äîïó-
ñòèìîãî ðåøåíèÿ, ïîñòðîåííîãî ïðè âû÷èñëåíèè âåðõíåé ãðàíèöû, áóäåò
ïðè ýòîì äîêàçàíà. Â ñèëó êîíå÷íîñòè ÷èñëà ðàçëè÷íûõ çíà÷åíèé z′ ïî-
ëó÷àåì òðåáóåìîå.

4. Ðåçóëüòàòû ÷èñëåííûõ ýêñïåðèìåíòîâ

Â ÷èñëåííûõ ýêñïåðèìåíòàõ ìû áóäåì ïðåñëåäîâàòü äâå öåëè. Â ïåðâóþ
î÷åðåäü íàñ èíòåðåñóåò âëèÿíèå âûáîðà ôîðìóëèðîâîê çàäà÷ âû÷èñëå-
íèÿ íèæíåé è âåðõíåé ãðàíèöû íà âðåìÿ íàõîæäåíèÿ îïòèìàëüíîãî ðå-
øåíèÿ çàùèòíèêà è äîêàçàòåëüñòâà åãî îïòèìàëüíîñòè. Òàêæå â äàííîì
ðàçäåëå ìû ðàññìîòðèì âîïðîñû ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ ìîäåëè
ïëàíèðîâàíèÿ çàùèòû ñåòè ñíàáæåíèÿ äëÿ àíàëèçà åå óÿçâèìîñòåé.

Äëÿ âû÷èñëåíèé èñïîëüçóåòñÿ ðàáî÷àÿ ñòàíöèÿ ñ äâóìÿ øåñòèÿäåð-
íûìè ïðîöåññîðàìè Intel Xeon X5675 3.07 ÃÃö ñ 32 Ãá ÎÇÓ ïîä óïðàâ-
ëåíèåì ÎÑ Windows Server 2008 R2. Ïðîöåäóðû ãåíåðàöèè îòñå÷åíèé
ðåàëèçîâàíû íà ÿçûêå ïðîãðàììèðîâàíèÿ C#. Äëÿ ðåøåíèÿ ñìåøàííî-
öåëî÷èñëåííûõ ëèíåéíûõ è êâàäðàòè÷íûõ çàäà÷ ìàòåìàòè÷åñêîãî ïðî-
ãðàììèðîâàíèÿ èñïîëüçóåòñÿ ïàêåò Gurobi 9.0.1 [6].

4.1. Ñðàâíåíèå ôîðìóëèðîâîê äëÿ âû÷èñëåíèÿ LB. Â ðàçäå-
ëå 3 ïðåäëîæåíû äâà ïîäõîäà äëÿ âû÷èñëåíèÿ âåëè÷èíû LB, ÿâëÿþùåé-
ñÿ íèæíåé ãðàíèöåé äëÿ îïòèìàëüíîãî çíà÷åíèÿ öåëåâîé ôóíêöèè (1).
Â ïåðâîé ñåðèè ýêñïåðèìåíòîâ íàñ áóäåò èíòåðåñîâàòü âëèÿíèå âûáî-
ðà ïðîöåäóðû âû÷èñëåíèÿ LB íà ñêîðîñòü ñõîäèìîñòè ìåòîäà ãåíåðàöèè
îòñå÷åíèé. Íà äàííîì ýòàïå âûáîð ìîæíî ïðîâîäèòü áåç êîíêðåòèçàöèè
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ñïîñîáà âû÷èñëåíèÿ âåðõíåé ãðàíèöû, UB, êîòîðîìó ìû ïîñâÿòèì ñëå-
äóþùóþ ñåðèþ ýêñïåðèìåíòîâ.

Â êà÷åñòâå âõîäíûõ äàííûõ áóäåì èñïîëüçîâàòü ñëó÷àéíî ñãåíåðèðî-
âàííûå ñåòè ñíàáæåíèÿ, ïîñòðîåííûå ñëåäóþùèì îáðàçîì. Äëÿ çàäàí-
íîãî ÷èñëà m ñòðîèòñÿ äåðåâî ñ m âåðøèíàìè. Ïîñòðîåíèå íà÷èíàåòñÿ
ñ òðèâèàëüíîãî äåðåâà, ñîñòîÿùåãî èç îäíîé âåðøèíû. Äàëåå íà êàæ-
äîì øàãå äîáàâëÿåòñÿ îäíà âåðøèíà, êîòîðàÿ ïðèñîåäèíÿåòñÿ ðåáðîì ê
ñëó÷àéíî âûáðàííîé âåðøèíå óæå èìåþùåãîñÿ äåðåâà. Êîãäà äåðåâî ïî-
ñòðîåíî, ê íåìó äîáàâëÿåòñÿ íå áîëåå n̄ ðåáåð. Äëÿ ýòîãî n̄ ñëó÷àéíûì
îáðàçîì âûáèðàåòñÿ ïàðà âåðøèí, êîòîðûå ñîåäèíÿþòñÿ ðåáðîì â ñëó-
÷àå, åñëè íà äàííûé ìîìåíò ìåæäó íèìè íåò ðåáåð. Â ïðîòèâíîì ñëó÷àå
íèêàêèõ èçìåíåíèé íå ïðîèñõîäèò, è îñóùåñòâëÿåòñÿ ñëåäóþùàÿ ïîïûò-
êà äîáàâëåíèÿ ðåáðà. Òàêèì îáðàçîì, ïî îêîí÷àíèè ïðîöåäóðû èìååì
ñåòü ñ m âåðøèíàìè è n ≤ m + n̄ − 1 ðåáðàìè. Äëÿ êàæäîé âåðøèíû
v ∈ V âåëè÷èíà äåôèöèòà dv âûáèðàåòñÿ ðàâíîâåðîÿòíî èç öåëî÷èñëåí-
íîãî äèàïàçîíà {−5,−4, . . . , 5}. Çàòðàòû ae è be íà, ñîîòâåòñòâåííî, çà-
ùèòó è ðàçðóøåíèå ðåáðà e ïîëàãàåì ðàâíûìè åäèíèöå äëÿ âñåõ e ∈ E.

Íà ðèñ. 1 ïðåäñòàâëåíû ãðàôèêè äèíàìèêè èçìåíåíèÿ çíà÷åíèé UB
è LB äëÿ ïðèìåðà ñ m = 15 âåðøèíàìè è n = 20 ðåáðàìè. Áþäæåòû
çàùèòíèêà è íàïàäàþùåãî ðàâíû A = B = 7. Ïî ãîðèçîíòàëüíîé îñè
îòëîæåíî âðåìÿ ðàáîòû àëãîðèòìà â ñåêóíäàõ. Äëÿ àëãîðèòìà ñ ïðîöå-
äóðîé LB, îñíîâàííîé íà íàêîïëåíèè ñòðàòåãèé íàïàäàþùåãî (ãðàôèê
ñëåâà), íà äàííîì ïðèìåðå îíî ñîñòàâèëî 75 ñåêóíä. Â ñëó÷àå èñïîëü-
çîâàíèÿ ôîðìóëèðîâêè, îñíîâàííîé íà íàêîïëåíèè êîìïîíåíò ñâÿçíîñòè
(ãðàôèê ñïðàâà), íàõîæäåíèå îïòèìàëüíîãî ðåøåíèÿ è äîêàçàòåëüñòâî
åãî íåóëó÷øàåìîñòè ïîòðåáîâàëî 9 ñåêóíä. Îáùåå ÷èñëî çàòðà÷åííûõ
èòåðàöèé, òî åñòü ÷èñëî ðåøåííûõ ïàð çàäà÷, âû÷èñëÿþùèõ íèæíþþ è
âåðõíþþ ãðàíèöû îïòèìàëüíîãî çíà÷åíèÿ öåëåâîé ôóíêöèè (1), â ïåðâîì
ñëó÷àå ðàâíî 627, à âî âòîðîì � 53.

Ñëåäóåò çàìåòèòü, ÷òî ïîäîáíàÿ êàðòèíà â öåëîì îæèäàåìà è ÿâëÿ-
åòñÿ õàðàêòåðíîé äëÿ ïðîâåäåííûõ íàìè òåñòîâ. À èìåííî, ÷èñëî ïðîâå-
äåííûõ èòåðàöèé, à òàêæå âðåìÿ ðàáîòû â ñëó÷àå íàêîïëåíèÿ êîìïîíåíò
ñâÿçíîñòè ãðàôà îêàçûâàåòñÿ çíà÷èòåëüíî ìåíüøèì. Èñïîëüçîâàíèå òà-
êîãî ïîäõîäà ïîçâîëÿåò áûñòðåå íàêàïëèâàòü èíôîðìàöèþ îá óÿçâèìî-
ñòÿõ ñåòè ñíàáæåíèÿ âíóòðè ìîäåëè âû÷èñëåíèÿ íèæíåé ãðàíèöû. Ýòî
çíà÷èòåëüíî óñêîðÿåò ïîëó÷åíèå íåòðèâèàëüíûõ çíà÷åíèé íèæíåé ãðà-
íèöû, à òàêæå íàõîæäåíèå êà÷åñòâåííûõ âåêòîðîâ x äëÿ ïîñëåäóþùåãî
âû÷èñëåíèÿ âåðõíåé ãðàíèöû.

4.2. Ñðàâíåíèå ôîðìóëèðîâîê äëÿ âû÷èñëåíèÿ UB. Â ýêñïå-
ðèìåíòàõ äàííîãî ïîäðàçäåëà ìû çàéìåìñÿ èññëåäîâàíèåì ýôôåêòèâ-
íîñòè ôîðìóëèðîâîê çàäà÷ äëÿ âû÷èñëåíèÿ âåðõíèõ ãðàíèö. Ñðàâíåíèå
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Ðèñ. 1: Äèíàìèêà èçìåíåíèÿ âåëè÷èí UB (ñïëîøíàÿ ëîìàíàÿ) è LB
(ïóíêòèðíàÿ ëîìàíàÿ) â çàâèñèìîñòè îò âðåìåíè ñ÷åòà â ñåêóíäàõ (ïî
ãîðèçîíòàëüíîé îñè). Ñëåâà � ïîäõîä ñ íàêîïëåíèåì ñòðàòåãèé íàïàäà-
þùåãî, ñïðàâà � ñ íàêîïëåíèåì êîìïîíåíò ñâÿçíîñòè.
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áóäåì ïðîèçâîäèòü íà îñíîâå óñðåäíåííûõ ïîêàçàòåëåé ïî âðåìåíè âû-
÷èñëåíèÿ íà ñåðèÿõ ïðèìåðîâ ðàçëè÷íîé ðàçìåðíîñòè.

Äëÿ òåñòîâ áóäåì èñïîëüçîâàòü ïðèìåðû, ñãåíåðèðîâàííûå ïî ïðàâè-
ëó, îïèñàííîìó â ïîäðàçäåëå 4.1 ñ ÷èñëîì âåðøèí m = 10, 15, 20, 25, 30 è
ñîîòâåòñòâóþùèì åìó ÷èñëîì ðåáåð n̄ = 15, 22, 30, 37, 45. Ðåñóðñû ñòîðîí
ïîëàãàåì ðàâíûìè A = B = 5, à çàòðàòû íà çàùèòó/ðàçðóøåíèå ðåáåð
ae = be = 1 äëÿ âñåõ e ∈ E. Äëÿ êàæäîé èç ïÿòè ðàçìåðíîñòåé ñãåíå-
ðèðîâàíà ñåðèÿ èç 20 ïðèìåðîâ Â òàáëèöå 1 ïðåäñòàâëåíû ñëåäóþùèå
âåëè÷èíû:
Wq, Wl è Wlm � ÷èñëî ïðèìåðîâ äàííîé ðàçìåðíîñòè, äëÿ êîòîðûõ, ñî-
îòâåòñòâåííî, êâàäðàòè÷íàÿ, ëèíåéíàÿ è ìîäèôèöèðîâàííàÿ ëèíåéíàÿ
ôîðìóëèðîâêà îêàçàëàñü íå ìåäëåííåå îñòàëüíûõ (èç 20 âîçìîæíûõ);
Tq, Tl è Tlm � ñðåäíåå âðåìÿ ðåøåíèÿ ïðèìåðà äàííîé ðàçìåðíîñòè äëÿ,
ñîîòâåòñòâåííî, êâàäðàòè÷íîé, ëèíåéíîé è ìîäèôèöèðîâàííîé ëèíåéíîé
ôîðìóëèðîâêè, â ìèëèñåêóíäàõ. Âåðõíÿÿ ÷àñòü òàáëèöû

Èñõîäÿ èç äàííûõ òàáëèöû, çàêëþ÷àåì, ÷òî â öåëîì ðàññìîòðåííûå
ôîðìóëèðîâêè çàäà÷è âû÷èñëåíèÿ âåðõíåé ãðàíèöû äåìîíñòðèðóþò ñõî-
æóþ ýôôåêòèâíîñòü. Àíàëèç èíôîðìàöèè, âûäàâàåìîé ïðîöåäóðîé âåò-
âåé è îòñå÷åíèé ïàêåòà Gurobi ïîêàçûâàåò, ÷òî äëÿ ôîðìóëèðîâîê õàðàê-
òåðåí êðàéíå çíà÷èòåëüíûé ðàçðûâ öåëî÷èñëåííîñòè. Äëÿ ìíîãèõ ðàñ-
ñìîòðåííûõ ïðèìåðîâ îí ïðåâûøàåò 1000%, ÷òî è ÿâëÿåòñÿ êëþ÷åâûì
ôàêòîðîì, îïðåäåëÿþùèì âðåìÿ ðàáîòû ìåòîäà.
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Òàáëèöà 1: Ñðàâíåíèå ýôôåêòèâíîñòè ïðîöåäóð âû÷èñëåíèÿ âåðõíåé ãðà-
íèöû

m n̄ Wq Wl Wlm Tq Tl Tlm
10 15 9 6 6 227 206 207
15 22 6 10 4 881 843 949
20 30 8 11 1 3509 3593 4025
25 37 5 9 6 13799 13630 14265
30 45 4 10 6 52368 48697 53259
10 15 12 10 6 14 14 16
15 22 9 6 5 154 153 169
20 30 6 9 5 730 669 737
25 37 7 7 6 3413 3364 3530
30 45 4 10 6 13953 13276 13686

Ðèñ. 2: Ïðèìåð ñåòè ñíàáæåíèÿ
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4.3. Èñïîëüçîâàíèå ìîäåëè. Â êà÷åñòâå äåìîíñòðàöèè ñöåíàðèåâ
ïðèìåíåíèÿ ìîäåëè ðàññìîòðèì ïðèìåð ñåòè ñ 11 âåðøèíàìè, èçîáðà-
æåííîé íà ðèñ. 2. Öâåò âåðøèíû ñîîòâåòñòâóåò çíàêó âåëè÷èíû äåôèöè-
òà ðåñóðñà dj â äàííîé âåðøèíå: â çåëåíûõ âåðøèíàõ äåôèöèò îòðèöà-
òåëüíûé, â ñèíèõ íóëåâîé, à â êðàñíûõ ïîëîæèòåëüíûé. Ñàìî çíà÷åíèå
äåôèöèòà â âåðøèíå ïðåäñòàâëåíî ÷èñëîì âîçëå íåå. Êàê è ðàíåå, ïîëà-
ãàåì ae = be = 1 äëÿ âñåõ e ∈ E.

Íà ðèñ. 3 ñëåâà ïðèâåäåíà òàáëèöà çíà÷åíèé äåôèöèòà, ñîîòâåòñòâóþ-
ùåãî îïòèìàëüíîìó ðåøåíèþ çàäà÷è çàùèòíèêà ñ ðàçëè÷íûìè çíà÷åíèÿ-
ìè ïàðàìåòðîâ A è B. Âèäèì, ÷òî â îòñóòñòâèå çàùèòû ðåáåð ðàçðóøåíèå
äâóõ èç íèõ ìîæåò ïðèâåñòè ê âîçíèêíîâåíèþ ñóììàðíîãî äåôèöèòà â 3
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Ðèñ. 3: Çíà÷åíèÿ ìèíèìàëüíîãî äåôèöèòà â ñåòè, èçîáðàæåííîé íà ðèñ.
2 (ñëåâà) è â ýòîé æå ñåòè ñ äîïîëíèòåëüíûì ðåáðîì (6,11) (ñïðàâà).

åäèíèöû. Ïðè ýòîì äëÿ îðãàíèçàöèè çàùèòû ñåòè, íå äîïóñêàþùåé âîç-
íèêíîâåíèÿ äåôèöèòà ïðè ðàçðóøåíèè ëþáîãî êîëè÷åñòâà ðåáåð âïëîòü
äî âîñüìè, íåîáõîäèì îáúåì çàùèòíîãî áþäæåòà íå ìåíåå A = 7.

Ðàññìîòðèì âîïðîñ î öåëåñîîáðàçíîñòè îðãàíèçàöèè äîïîëíèòåëüíîé
ñâÿçè ìåæäó âåðøèíîé 6 ñ âûñîêèì óðîâíåì äåôèöèòà ðåñóðñà è âåð-
øèíîé 11, â êîòîðîé èìååòñÿ èçáûòîê ðåñóðñà. Ñïðàâà íà ðèñ. 3 ïðåä-
ñòàâëåíà òàáëèöà çíà÷åíèé ñóììàðíîãî äåôèöèòà ïðè ðàçëè÷íûõ ñîîò-
íîøåíèÿõ âåëè÷èí A è B äëÿ ñåòè ñ äîáàâëåííûì ðåáðîì (6, 11). Ñðàâ-
íåíèå òàáëèö ïîêàçûâàåò, ÷òî ââåäåíèå äîïîëíèòåëüíîé ñâÿçè ïîçâîëÿåò
ñîêðàòèòü çàùèòíûé áþäæåò A íà îäíó åäèíèöó ïðè ñîõðàíåíèè ïðåæ-
íèõ ïîêàçàòåëåé ýôôåêòèâíîñòè åãî èñïîëüçîâàíèÿ. Çàìåòèì, îäíàêî,
÷òî äàííûå ïîêàçàòåëè ñëåäóåò ó÷èòûâàòü ñ îãîâîðêîé î òîì, â îáùåì
ñëó÷àå îïòèìàëüíûé ñïîñîá ðàñõîäîâàíèÿ çàùèòíîãî áþäæåòà èíäèâè-
äóàëåí äëÿ êàæäîé êîíêðåòíîé ïàðû çíà÷åíèé A è B.

Äëÿ êàæäîé ïàðû çíà÷åíèé A è B, ãäå A ∈ {0, . . . , 7}, à B ∈ {1, . . . , 8}
çàôèêñèðóåì, êàêèå ðåáðà çàùèùåíû â îïòèìàëüíîì ïëàíå çàùèòû, è
êàêèå ðåáðà ïðè ýòîì îêàçûâàþòñÿ ðàçðóøåííûìè â îïòèìàëüíîì ðåøå-
íèè àòàêóþùåãî. Íà ðèñ. 4 ïðèâåäåíà îáîáùåííàÿ èíôîðìàöèÿ î òàêèõ
ðåáðàõ ïî âñåì 64 ïàðàì çíà÷åíèé (A,B). Îáðàòèì âíèìàíèå íà òî, ÷òî
íàèáîëåå âàæíûìè äëÿ çàùèòû îêàçûâàþòñÿ ðåáðà (1-2), (10-11), (5-8) è
(7-11), ñîåäèíÿþùèå âåðøèíû, â êîòîðûõ äåôèöèò ðåñóðñà îòðèöàòåëåí,
ñ áîëåå ïîëíîñâÿçíûìè ôðàãìåíòàìè ñåòè.

Äîïîëíèòåëüíûé àíàëèç âîçìîæíî ïðîâåñòè, ðàññìàòðèâàÿ çíà÷åíèÿ,
ïðåäñòàâëåííûå â òàáëèöå 2. Îíà ñîäåðæèò õàðàêòåðèñòèêè âåðøèí, âû-
÷èñëåííûå ïîñëå îòûñêàíèÿ îïòèìàëüíîãî ðåøåíèÿ çàäà÷è ïëàíèðîâà-
íèÿ çàùèòû äëÿ âñåõ ðàññìàòðèâàåìûõ ïàð (A,B). Äëÿ çíà÷åíèé (A,B),
ïðè êîòîðûõ çàäàííàÿ âåðøèíà îêàçûâàåòñÿ â êîìïîíåíòå ñâÿçíîñòè ñ
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Ðèñ. 4: Äîëÿ ïàð (A,B) (èç 64), äëÿ êîòîðûõ óêàçàííîå ðåáðî ðàçðóøåíî
(ñèíèé ñòîëáåö) è çàùèùåíî (êðàñíûé ñòîëáåö), â ïðîöåíòàõ.
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Òàáëèöà 2: Îáîáùåííûå õàðàêòåðèñòèêè âåðøèí äëÿ 64 ïàð çíà÷åíèé
(A,B): N � ÷èñëî ïîïàäàíèé â êîìïîíåíòó ñâÿçíîñòè ñ äåôèöèòîì ðå-
ñóðñà;Davg � ñðåäíåå çíà÷åíèå äåôèöèòà â äåôèöèòíîé êîìïîíåíòå ñâÿç-
íîñòè; Savg � ñðåäíåå ÷èñëî âåðøèí â äåôèöèòíîé êîìïîíåíòå ñâÿçíîñòè.

v 1 2 3 4 5 6 7 8 9 10 11
N 17 32 24 16 10 42 15 37 32 38 25
Davg 2.0 2.6 2.8 2.7 2.1 3.0 1.6 3.0 2.9 2.9 2
Savg 7.9 6.3 7.8 8.4 7.6 6.7 8.5 6.6 7.1 7.1 7.5

ïîëîæèòåëüíûì äåôèöèòîì ðåñóðñà, â òàáëèöå äàíû ñëåäóþùèå çíà÷å-
íèÿ:
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N � îáùåå êîëè÷åñòâî òàêèõ ïàð;
Davg � ñðåäíåå çíà÷åíèå äåôèöèòà ðåñóðñà â êîìïîíåíòå ñâÿçíîñòè, ñî-
äåðæàùåé äàííóþ âåðøèíó;
Savg � ñðåäíèé ðàçìåð êîìïîíåíòû ñâÿçíîñòè, ñîäåðæàùåé äàííóþ âåð-
øèíó.

Èç äàííûõ òàáëèöû âèäèì, ÷òî âåðøèíû v ∈ V , äëÿ êîòîðûõ dv < 0,
ðåæå îêàçûâàþòñÿ â äåôèöèòíûõ êîìïîíåíòàõ ñâÿçíîñòè. Èñêëþ÷åíèåì
âûñòóïàåò v = 9, íàõîäÿùàÿñÿ ñðåäè äåôèöèòíûõ âåðøèí, ñîåäèíåííûõ
áîëüøèì ÷èñëîì ñâÿçåé. Îáðàòèì âíèìàíèå íà âåëè÷èíû Savg, ïîêàçûâà-
þùèå, ÷òî â ñðåäíåì äåôèöèòíûå êîìïîíåíòû ñîäåðæàò áîëåå ïîëîâèíû
âåðøèí. Ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî íàèáîëüøèé óùåðá äàííîé ñå-
òè ïðèíîñÿò ñöåíàðèè ðàçðóøåíèÿ, ïðè êîòîðûõ ïðîèñõîäèò èçîëÿöèÿ
âåðøèí ñ èçáûòêîì ðåñóðñà. Äåéñòâèòåëüíî, îíè ðàñïîëàãàþòñÿ íà ïå-
ðèôåðèè è íå èìåþò áîëüøîãî ÷èñëà ñâÿçåé. Ïîýòîìó âî ìíîãèõ ñëó÷àÿõ
ýòè âåðøèíû íå ïîïàäàþò â äåôèöèòíûå êîìïîíåíòû ñâÿçíîñòè, ÷òî è
îïðåäåëÿåò áîëåå íèçêèå çíà÷åíèÿ N äëÿ òàêèõ âåðøèí.

5. Çàêëþ÷åíèå

Â ðàáîòå ïðåäëîæåíà ìîäåëü ñîñòàâëåíèÿ ïëàíà çàùèòû ñåòè ñíàáæå-
íèÿ, ìèíèìèçèðóþùåãî ñóììàðíûé äåôèöèò ðåñóðñà, âîçíèêàþùèé ïðè
ðàçðóøåíèè íåêîòîðûõ ïóòåé åãî ïåðåäà÷è. Ìîäåëü ìîæåò áûòü çàïèñà-
íà â âèäå ìèíèìàêñíîé çàäà÷è ñìåøàííî-öåëî÷èñëåííîãî ïðîãðàììèðî-
âàíèÿ. Äëÿ îòûñêàíèÿ îïòèìàëüíîãî ðåøåíèÿ â ðàìêàõ äàííîé ìîäåëè
ïðåäëîæåíû ìîäèôèêàöèè ñõåìû ãåíåðàöèè îòñå÷åíèé, îñíîâàííûå íà
ïîñëåäîâàòåëüíîì íàêîïëåíèè ñòðàòåãèé íàïàäàþùåé ñòîðîíû, à òàêæå
íà íàêîïëåíèè êîìïîíåíò ñâÿçíîñòè ãðàôà, îáðàçóþùèõñÿ ïðè ðàçðóøå-
íèè ÷àñòè ðåáåð.

Â ÷èñëåííûõ ýêñïåðèìåíòàõ ïðîâåäåíî ñðàâíåíèå ïðåäëîæåííûõ ìî-
äèôèêàöèé ìåæäó ñîáîé. Ðåçóëüòàòû ïîêàçûâàþò çíà÷èòåëüíîå ïðåâîñ-
õîäñòâî ñõåìû ãåíåðàöèè îòñå÷åíèé, íàêàïëèâàþùåé êîìïîíåíòû ñâÿçíî-
ñòè ãðàôà. Ïðè ýòîì ðàññìîòðåííûå ôîðìóëèðîâêè çàäà÷è íàïàäàþùå-
ãî äåìîíñòðèðóþò ñõîæóþ ïðîèçâîäèòåëüíîñòü è îáëàäàþò îáùèì íåäî-
ñòàòêîì � âûñîêèì ðàçðûâîì öåëî÷èñëåííîñòè. Ïîèñê ïóòåé óñòðàíåíèå
äàííîãî íåäîñòàòêà áóäåò ÿâëÿòüñÿ îäíèì èç äàëüíåéøèõ íàïðàâëåíèé
èññëåäîâàíèé.

Ñðåäè ïðèìåíåíèé ìîäåëè â ðàáîòå ïðîäåìîíñòðèðîâàíû ïîäõîäû
ê àíàëèçó óÿçâèìîñòè êîíêðåòíîé ñåòè, à òàêæå îöåíêå âîçìîæíûõ åå
ìîäèôèêàöèé ñ òî÷êè çðåíèÿ âëèÿíèÿ íà òàêóþ óÿçâèìîñòü. Ðåçóëüòà-
òû ïðîâåäåííûõ âû÷èñëåíèé ïîçâîëÿþò êîëè÷åñòâåííî õàðàêòåðèçîâàòü
âëèÿíèå ðàçðóøåíèÿ ñåòè íà åå ýëåìåíòû â õóäøåì ñëó÷àå. Äëÿ ðåáåð
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óäàåòñÿ îïðåäåëèòü èõ âàæíîñòü, à äëÿ âåðøèí îöåíèòü îáúåìû âîçíèêà-
þùåãî äåôèöèòà ðåñóðñà. Ìîäåëü òàêæå äàåò âîçìîæíîñòü èññëåäîâàíèÿ
ñîîòíîøåíèé çàùèòíîãî è àòàêóþùåãî áþäæåòîâ â òåðìèíàõ ñóììàðíîãî
äåôèöèòà.
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